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Penggunaan teknologi deepfake yang semakin berkembang telah
menimbulkan kekhawatiran akan perlindungan data pribadi seseorang seperti foto,
video, atau audio yang dapat digunakan untuk membuat konten yang tidak sesuai
dengan keadaan aslinya. Dalam konteks hukum, perlindungan terhadap data pribadi
seseorang sangat penting untuk mencegah penyalahgunaan dan pelanggaran
privasi.

Rumusan masalah dalam penelitian ini adalah: 1) Bagaimana perlindungan
hukum terhadap penyalahgunaan teknologi deepfake dalam perspektif perbuatan
melawan hukum? 2) Bagaimana tindakan hukum yang dapat dilakukan dalam
penggunaan teknologi deepfake tanpa persetujuan pemilik data pribadi? 3)
Bagaimana perlindungan data pribadi dalam penggunaan teknologi deepfake dalam
perspektif figh siyasah dusturiyah? Tujuan penelitian ini untuk mengetahui
perlindungan hukum terhadap data pribadi dari penggunaan teknologi deepfake
dalam perspektif perbuatan melawan hukum, untuk mengetahui tindakan hukum
yang dapat dilakukan dalam penggunaan teknologi deepfake tanpa persetujuan
pemilik data pribadi, dan untuk mengetahui perlindungan data pribadi dalam
penggunaan teknologi deepfake dalam perspektif figh siyasah dusturiyah.

Metode penelitian yang digunakan adalah penelitian yuridis-normatif atau
juga dikenal dengan penelitian hukum doctrinal atau kepustakaan. Data-data
diperoleh melalui studi literatur, meliputi peraturan perundang-undangan, buku,
jurnal ilmiah, website dan sumber-sumber lain yang relevan. Teknik analisis data
dengan menggunakan analisis kualitatif.

Hasil penelitian menunjukkan bahwa: 1) Perlindungan hukum terhadap data
pribadi dalam konteks penggunaan teknologi deepfake di Indonesia belum diatur
secara komprehensif. Diperlukan upaya untuk memperkuat dan memperluas
regulasi guna memberikan perlindungan yang komprehensif terhadap data pribadi
dalam pembuatan deepfake 2) Tindakan hukum yang dapat dilakukan oleh pemilik
data pribadi meliputi pelaporan ke pihak berwenang, gugatan perdata, dan
permohonan perlindungan data pribadi. 3) Dalam perspektif figih siyasah
dusturiyah, penggunaan teknologi deepfake tanpa persetujuan pemilik data pribadi
dianggap sebagai bentuk pelanggaran terhadap hak-hak individu dan melanggar
prinsip-prinsip perlindungan data pribadi dalam Islam, seperti prinsip hifz al-'ird
(menjaga kehormatan) dan prinsip hifz al-nafs (menjaga jiwa).
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The growing use of deepfake technology has raised concerns about the
protection of a person's personal data such as photos, videos, or audio that can be
used to create content that does not match the original state. In a legal context, the
protection of a person's personal data is very important to prevent abuse and
privacy violations.

The formulation of the problem in this research is: 1) How is the legal
protection against the misuse of deepfake technology in the perspective of unlawful
acts? 2) What legal actions can be taken in the use of deepfake technology without
the consent of the owner of personal data? 3) How is the protection of personal
data in the use of deepfake technology viewed from the perspective of figh siyasah
dusturiyah? The purpose of this research is to understand the legal protection of
personal data from the use of deepfake technology in the perspective of unlawful
acts, to identify legal actions that can be taken in the use of deepfake technology
without the consent of the owner of personal data, and to understand the protection
of personal data in the use of deepfake technology from the perspective of figh
siyasah dusturiyah.

The research method used is juridical-normative research or also known as
doctrinal legal research or literature. Data is obtained through literature studies,
including laws and regulations, books, scientific journals, websites and other
relevant sources. Data analysis techniques using qualitative analysis.

The research findings indicate that: 1) Legal protection for personal data in
the context of deepfake technology use in Indonesia has not been comprehensively
regulated. Efforts are needed to strengthen and expand regulations to provide
comprehensive protection for personal data in deepfake creation. 2) Legal actions
that can be taken by personal data owners include reporting to the authorities, civil
lawsuits, and requests for personal data protection. 3) From the perspective of
Islamic political thought (figih siyasah dusturiyah), the use of deepfake technology
without the consent of the data owner is considered a violation of individual rights
and a breach of Islamic principles of data protection, such as hifz al-'ird (protecting
honor) and hifz al-nafs (protecting life).
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