ABSTRAK
Skripsi dengan judul “Politik Hukum Pengaturan Ganti Kerugian Pencurian Data
Biometrik” ini ditulis oleh Purna Nur Laili, NIM 126103211072, Program Studi
Hukum Tata Negara, Fakultas Syariah dan llmu Hukum, Universitas Islam Negeri
Sayyid Ali Rahmatullah Tulungagung, 2025, dibimbing oleh Bapak Fahmi Arif,
M.H.
Kata Kunci : Politik Hukum, Ganti Kerugian, Data Biometrik

Penelitian ini dilatarbelakangi adanya penggunaan Data Biometrik berupa
pengenalan wajah (face recognition) oleh PT Kereta Api Indonesia (PT KAI) yang
pada 16 Januari 2024 adanya kelompok peretas yang berhasil mengakses data
spesifik milik PT KAI dengan menampilkan informasi bertuliskan “Anda dapat
menemukan memo umum KAI ID disini! Harga 11.69 Bitcoin”. Hal ini
menimbulkan kekhawatiran terhadap data identifikasi wajah para pemilik data,
karena para pemilik data tidak diberikan peluang untuk menerima atau menolak
pengumpulan, padahal data biometrik wajib memperoleh persetujuan dari subjek
data pribadi menggunakan metode yang memadai.

Fokus penelitian yang peneliti lakukan adalah 1) Bagaimana Politik Hukum
Pengaturan Ganti Kerugian dalam Pencurian Data Biometrik ? 2) Bagaimana
Gambaran Ideal Prinsip Keadilan menurut Undang- Undang Nomor 27 Tahun
2022 Tentang Perlindungan Data Pribadi?. Penelitian ini bertujuan untuk : 1)
Menganalisis politik hukum terkait pengaturan perlindungan data biometrik di
Indonesia, serta dampaknya terhadap keamanan data pribadi. 2) Menganalisis dan
merumuskan gmbaran ideal prinsip keadilan dalam konteks perlindungan data
pribadi menurut UU PDP dengan fokus pada perlindungan hak subyek dan ganti
kerugian secara adil dan efektif terhadap pencurian data biometrik.

Metode penelitian yang peneliti lakukan menggunakan yuridis normatif
yang merupakan suatu proses untuk menemukan aturan hukum, asas-asas hukum,
dan doktrin-doktrin hukum guna menjawab suatu isu hukum yang dihadapi.
Peneliti menggunakan metode penelitian hukum yuridis normatif dengan
pendekatan perundang-undangan (statue approaach) karena dalam penelitian ini
berfokus pada Politik Hukun Undang — Undang Perlindungan Data Pribadi dan
Sanksi Hukum sebagai objek kajiannya.

Hasil penelitian ini menunjukkan bahwa : 1) Politik hukum terkait ganti
kerugian atas pencurian data biometrik di Indonesia saat ini menunjukkan bahwa
meskipun Undang-Undang Perlindungan Data Pribadi (UU PDP) dan regulasi
sektoral terkait telah ada, belum terdapat aturan pelaksana berupa Peraturan
Pemerintah yang secara spesifik dan komprehensif mengatur mekanisme ganti
kerugian, termasuk bentuk, prosedur klaim, dan tanggung jawab
pengendali/pemroses data biometrik; kondisi ini mengindikasikan bahwa
perkembangan hukum di area ini masih bersifat reaktif dan belum secara proaktif
mengatasi risiko unik yang melekat pada pemrosesan data biometrik. 2) Dalam
UU PDP belum menerapkan prinsip keadilan yang berkelanjutan untuk korban
dalam pencurian data biometrik padahal kehilangan data biometrik bersifat
selamanya karena data biometrik bersifat permanen dan melekat pada tubuh
korban seperti iris mata,sidik jari,pengenalan wajah,. Dalam sistem hukum di
Indonesia masih memandang bahwa kehilangan data biomterik dianggap sama
dengan kehilangan data pribadi biasa sehingga sanksi yang diberikan belum
sepenuhnya memiliki prinsip keadilan yang berisfat jangka Panjang.

Xi



ABSTRACT
Thesis with title "Legal Politics of Compensation Regulation for Biometric Data Theft"
was written by Purna Nur Laili, NIM 126103211072, Constitutional Law Study
Program, Faculty of Sharia and Law, Sayyid Ali Rahmatullah State Islamic
University of Tulungagung, 2025, supervised by Mr. Fahmi Arif, M.H.
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This research is motivated by the use of Biometric Data in the form of facial
recognition by PT Kereta Api Indonesia (PT KAI) which on January 16, 2024, a
group of hackers managed to access specific data belonging to PT KAI by
displaying information that reads "You can find the general KAl ID memo here!
Price 11.69 Bitcoin". This raises concerns about the facial identification data of
data owners, because data owners are not given the opportunity to accept or reject
collection, even though biometric data is required to obtain consent from the
subject of personal data using adequate methods.

The focus of the research conducted by the researcher is 1) How is the Legal
Policy of Compensation Regulation in Biometric Data Theft? 2) What is the ideal
picture of the principle of Justice according to Law Number 27 of 2022 concerning
Personal Data Protection? This study aims to: 1) Analyze the legal policy related
to the regulation of biometric data protection in Indonesia, as well as its impact on
personal data security. 2) Analyze and formulate an ideal description of the
principle of justice in the context of personal data protection according to the PDP
Law with a focus on protecting the rights of subjects and fair and effective
compensation for biometric data theft.

The research method used by the researcher uses normative juridical which
is a process of finding legal rules, legal principles, and legal doctrines in order to
answer a legal issue faced. The researcher uses a normative juridical legal research
method with a statute approach because this study focuses on the Legal Politics of
the Personal Data Protection Law and Legal Sanctions as the object of study.

The results of this study indicate that: 1) The legal policy related to
compensation for biometric data theft in Indonesia currently shows that although
the Personal Data Protection Law (UU PDP) and related sectoral regulations have
existed, there are no implementing regulations in the form of Government
Regulations that specifically and comprehensively regulate compensation
mechanisms, including forms, claim procedures, and responsibilities of biometric
data controllers/processors; this condition indicates that legal developments in this
area are still reactive and have not proactively addressed the unique risks inherent
in biometric data processing. 2) The PDP Law has not yet implemented the
principle of sustainable justice for victims of biometric data theft, even though
biometric data losses are permanent because biometric data is permanent and
attached to the victim's body such as irises, fingerprints, facial recognition. The
legal system in Indonesia still views that the loss of biometric data is considered
the same as the loss of ordinary personal data so that the sanctions given do not
fully have the principle of long-term justice.
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