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Penelitian ini di latarbelakangi oleh perkembangan teknologi informasi dan
komunikasi yang telah mempengaruhi berbagai aspek kehidupan manusia.
Penggunaan data biometrik seperti sidik jari dan pengenalan wajah semakin marak
diterapkan di era digital ini. Namun, penggunaan data pribadi biometrik ini
menimbulkan kekhawatiran akan potensi penyalahgunaan data. Di Indonesia,
pengaturan mengenai perlindungan data pribadi telah diatur dalam Undang-Undang
Nomor 27 Tahun 2022 tentang Perlindungan Data Pribadi (UU PDP) dalam pasal 1
ayat 1-2 yang berisi Ayat (1) “Data Pribadi adalah data tentang orang perseorangan
yang teridentifikasi atau dapat diidentifikasi secara tersendiri atau dikombinasi
dengan informasi lainnya baik secara langsung maupun tidak langsung melalui
sistem elektronik atau nonelektronik™ Ayat 2 “Perlindungan Data Pribadi adalah
keseluruhan upaya untuk melindungi Data Pribadi dalam rangkaian pemrosesan
Data pibadi guna menjamin hak konstitusional subjek Data Pribadi”. UU ini
memberikan dasar hukum bagi perlindungan data pribadi, termasuk data biometrik,
dari potensi penyalahgunaan dan ancaman terhadap privasi. UU PDP mengatur
bagaimana data pribadi dikumpulkan, digunakan, dan dilindungi dengan tujuan
untuk melindungi hak-hak individu.

Fokus penelitian ini adalah (1) Bagaimana Perlindungan Data Pribadi
Biometrik Sidik Jari Dan Pengenalan Wajah Berdasarkan Undang-Undang Nomor
27 Tahun 2022 Tentang Perlindungan Data Pribadi. (2). Bagaimanan Perlindungan
Data Pribadi Biometrik Sidik Jari Dan Pengenalan Wajah Berdasarkan Fiqih
Siyasah. Jenis penelitian yang digunakan adalah penelitian normatif dengan
pendekatan perundang undangan. Teknik pengumpulan data yang digunakan dalam
penelitian ini berupa studi kepustakaan. Sedangkan teknik analisis data
menggunakan instrumen analisis deskriptif dan komparatif.

Hasil Penelitian menunjukkan bahwa 1). UU No. 27 Tahun 202 tentang
Perlindungan Data Pribadi memberikan kerangka hukum yang kuat untuk
melindungi data biometrik, namun implementasinya memerlukan penguatan
pengawasan, pengamanan teknis, edukasi publik, serta pembentukan lembaga
pengawas untuk memastikan perlindungan yang efektif dan sesuai dengan standar
internasional. Untuk menjamin kepatuhan dan perlindungan yang efektif, UU PDP
juga menetapkan tiga jenis sanksi: perdata (ganti kerugian), administratif
(peringatan, penghentian proses, denda), dan pidana (penjara dan denda berat).
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Meskipun pengaturannya sudah komprehensif, efektivitas pelaksanaan UU ini
masih bergantung pada pembentukan lembaga pengawas perlindungan data pribadi
yang bertanggung jawab langsung kepada Presiden. 2). Perlindungan data pribadi
dalam Islam merupakan bagian dari syariat yang menekankan penghormatan
terhadap privasi dan kehormatan individu. Negara, melalui prinsip figh siyasah,
berkewajiban menjaga hak privasi warga sebagai amanah kepemimpinan. Dengan
dukungan lembaga eksekutif, negara perlu membentuk sistem dan regulasi yang
kuat untuk mencegah penyalahgunaan data, demi kemaslahatan umat sesuai dengan
nilai-nilai Al-Qur’an, hadits, dan konstitusi.
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This research is motivated by the development of information and
communication technology that has affected various aspects of human life. The use
of biometric data such as fingerprints and facial recognition is increasingly being
applied in this digital era. However, the use of this biometric personal data raises
concerns about the potential for data misuse. In Indonesia, regulations regarding the
protection of personal data have been regulated in Law Number 27 of 2022
concerning Personal Data Protection (UU PDP) in Article 1 paragraph 1-2 which
contains Paragraph (1) "Personal Data is data about an individual who is identified
or can be identified separately or combined with other information either directly
or indirectly through an electronic or non-electronic system" Paragraph 2 "Personal
Data Protection is the overall effort to protect Personal Data in the series of Personal
Data processing in order to guarantee the constitutional rights of Personal Data
subjects". This law provides a legal basis for the protection of personal data,
including biometric data, from potential misuse and threats to privacy. The PDP
Law regulates how personal data is collected, used, and protected with the aim of
protecting individual rights.

The focus of this research is (1) How is the Protection of Biometric
Fingerprint and Facial Recognition Personal Data Based on Law Number 27 of
2022 concerning Personal Data Protection. (2). How is the Protection of Biometric
Fingerprint and Facial Recognition Personal Data Based on Figh Siyasah. The type
of research used is qualitative normative with a normative legal approach. The data
collection technique used in this study is a literature study. While the data analysis
technique uses descriptive and comparative analysis instruments.

The results of the study show that 1). Law No. 27 of 202 concerning
Personal Data Protection provides a strong legal framework to protect biometric
data, but its implementation requires strengthening supervision, technical security,
public education, and the establishment of a supervisory institution to ensure
effective protection and in accordance with international standards. To ensure
effective compliance and protection, the PDP Law also stipulates three types of
sanctions: civil (compensation), administrative (warning, termination of the
process, fines), and criminal (imprisonment and heavy fines). Although the
regulations are comprehensive, the effectiveness of the implementation of this law
still depends on the establishment of a personal data protection supervisory
institution that is directly responsible to the President. 2). Personal data protection
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in Islam is part of the sharia that emphasizes respect for the privacy and honor of
individuals. The state, through the principle of figh siyasah, is obliged to protect the
privacy rights of citizens as a mandate of leadership. With the support of the
executive institution, the state needs to form a strong system and regulation to
prevent data misuse, for the benefit of the people in accordance with the values of
the Qur'an, hadith, and constitution.
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