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 BAB II 

CYBER PEDOFILIA SEBAGAI VARIAN DARI TINDAK 

PIDANA CYBERCRIME 

A. Cyberspace dan cybercrime 

1. Pengertian cyber 

Cyber dapat diartikan sebagai istilah lain yaitu ―cyberspace‖ yang 

diambil dari kata ―cybernetics‖ Prof. Norbert Wiener dari Massachusetts 

Institute of Technology (MIT) di tahun 1947 menggunakan istilah ini 

untuk mendefinisikan sebuah bidang ilmu yang terkait dengan elektro, 

matematik, biologi, neurofisioligi, antropologi, dan psikologi. Wiener dan 

kawan- kawan kemudian mengadaptasi kata dari bahasa Yunani 

(steersman) yang bermakna atau terkait dengan prediksi, aksi, kendali, 

umpan balik, dan respon. Yang menarik juga, kata "governor" juga berasal 

dari kata Yunani yang sama. Aplikasi dari bidang cybernetics ini sering 

terkait dengan pengendalian robot (dari jarak jauh).
1
 Potongan kata 

―cyber‖ kemudian menjadi sah-sah saja  mengawali berbagai istilah baru 

misalnya yang sering kita dengan atau baca cyber space (ruang cyber), 

cyber-organism yang di singkat menjadi cyberg (makhluk cybernetika), 

cyber-cafe (warung internet disingkat warnet), cyber law (hukum 

internet).
2
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Pada mulanya, istilah cyberspace tidak ditunjukan untuk 

menggambarkan interaksi yang terjadi melalui jejaring komputer. Namun, 

pada tahun 1990 oleh John Perry Barlow, istilah cyberspace diaplikasikan 

untuk dunia yang terhubung atau online dengan internet. Kemudian 

diperjelas dari definisi Perry Barlow oleh Bruce Sterling, pengertian 

cyberspace menurutnya yakni : ―Cyberspace merupakan sebuah ruang 

yang tidak dapat terlihat. Ruang ini tercipta ketika terjadi hubungan 

komunikasi yang dilakukna untuk menyebarkan suatu informasi, dimana 

jarak secara fisik tidak lagi menjadi halangan.
3
 

Cyber telah mengalihkan berbagai aktivitas manusia (politik, 

sosial, ekonomi, kultural, spiritual, bahkan seaksual). Dari dunia nyata ke 

dunia maya yang dikenal dengan dunia tanpa batas. Sehingga apapun yang 

dapat dilakukan di dunia  nyata, kini dapat juga dilakukan dalam bentuk 

artifisialnya dalam cyber. Sebuah migrasi besar-besaran kehidupan 

manusia tampaknya tengah berlangsung, yaitu migrasi dari jagat nyata ke 

jagat maya dari kehidupan di ruang nyata menuju kehidupan di ruang 

maya. Migrasi kemanusiaan ini telah menimbulkan perubahan besar dalam 

cara setiap orang menjalani dan memaknai kehidupan. Cyber menciptakan 

sebuah kehidupan yang mungkin nantinya sebagian besar akan dibangun 

seluruhnya oleh model kehidupan yang dimediasi secara mendasar oleh 
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teknologi, sehingga berbagai fungsi alam kini diambil alih oleh subtitusi 

teknologisnya, yang disebut kehidupan artifisial.
4
 

Realitas-realitas sosial budaya yang ada di dunia nyata kini 

mendapatkan tandingan-tandingannya. Pada akhirnya, batas antara 

keduanya menjadi kian kabur. Cyber yang terbentuk oleh jaringan 

komputer dan informasi yang terhubungkan secara global telah 

menawarkan bentuk-bentuk komunitasnya sendiri (virtual community), 

bentuk realitasnya (virtual reality), dan bentuk ―ruang‖ nya sendiri 

(cyeberspace). 

Perkembangan cyber telah mempengaruhi kehidupan sosial pada 

berbagai tingkatannya. Keberadaan cyber tidak saja telah menciptakan 

perubahan sosial yang sangat mendasar. 
5
 

2. Manfaat cyber 

a. Manfaat umum 

Berdasarkan suvey di Amerika Serikat membuktikan jika 

berselancar di dunia maya, bermain game online, dan bermain situs 

jejaring sosial justru baik bagi perkembangan semua kalangan. 

Digital Youth Project yang disponsori MacArthur Foundation selama 

tiga tahun berhasil membuktikan internet baik bagi perkembangan 

semua kalangan. Proyek yang dilakukan selama tiga tahun itu 

melibatkan 800 remaja dan orang tua untuk mengetahui peningkatan 
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kemampuan teknologi remaja. Hal ini juga mematahkan anggapan 

para orangtua yang menyatakan bermain internet hanya membuang 

waktu saja. 

b. Manfaat dalam pendidikan 

 Internet merupakan sebuah layanan yang memudahkan kita 

menambah   wawasan, berkomunikasi, dan juga memudahkan kita 

untuk mencari suatu bahan yang mungkin sulit dicari secara nyata. 

melalui akses dunia maya internet ini, kita dapat menambah 

wawasan, berkomunikasi jarak jauh dan juga mencari informasi yang 

sangat kita butuhkan. Dalam dunia pendidikan internet dapat 

membantu siswa untuk mengakses berbagai informasi dan ilmu 

pengetahuan serta sharing riset antar siswa terutama dengan mereka 

yang berjauhan tempat tinggalnya.
6
 

3. Pengaruh cyber 

Perkembangan cyber telah mempengaruhi kehidupan sosial pada 

berbagai tingkatannya. Keberadaan cyber  tidak saja telah menciptakan 

perubahan sosial yang sangat mendasar. Pengaruh cyber terhadap 

kehidupan sosial setidaknya tampak pada tiga tingkat yaitu :
7
 

a. Tingkat individu 

Cyber menciptakan perubahan mendasar dalam pemahaman kita 

tentang diri dan identitas. Struktur cyber membuka ruang yang lebar 

                                                           
6
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bagi setiap orang untuk secara artifisial menciptakan konsep tentang 

diri dan identitas. Kekacauan identitas akan mempengaruhi persepsi, 

pikiran, personalitas, dan gaya hidup setiap orang.
8
 

Bila setiap orang bisa menjadi siapapun, sama artinya semua orang 

bisa menjadi beberapa orang yang berbeda pada saat yang sama. Pada 

akhirnya yang ada dalam cyber adalah permainan identitas: identitas 

baru, identitas palsu, identitas ganda, identitas jamak. 

b.  Tingkat antar individu 

Hakikat cyber sebagai sebagai dunia yang terbentuk oleh jaringan 

(web) dan hubungan (connection) bukan oleh materi. Kesaling 

terhubungan dan kesaling bergantungan secara virtual merupakan ciri 

dari cyber. Karena hubungan,  relasi, dan interaksi sosial di dalam cyber 

bukanlah antar fisik dalam sebuah wilayah atau teritorial, yaitu interaksi 

sosial yang tidak dilakukan dalam sebuah teritorial yang nyata. 

c. Tingkat koumunitas 

Cyber dapat menciptakan satu model komunitas demokratis dan 

terbuka. Karena komunitas virtual dibangun bukan di dalam teritorial 

yang konkret, maka persoalan didalamnya adalah persoalan normatif, 

pengaturan, dan kontrol. 

4. Dampak cyber 

Internet seharusnya bisa bermanfaat dan menimbulkan nilai positif 

bagi orang-orang. Namun nyatanya selalu saja ada efek buruk dari 
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penggunaan internet. Apalagi bagi pengguna pemula seperti anak-anak 

atau remaja. Banyak orang yang kadang tidak berpikir bahwa ada dampak 

positif dan negatif internet ketika sedang menggunakan internet. Meskipun 

alasannya untuk pekerjaan, kedua dampak ini kadang tidak disadari 

meskipun berkaitan satu sama lainnya. Berikut dapak positif dan negative 

cyberspace/cyber bagi individu. 

a. Dapak positif : 

1) Sebagai media komunikasi, merupakan manfaat internet yang 

paling banyak digunakan dimana setiap pengguna internet dapat 

berkomunikasi dengan pengguna lainnya dari seluruh dunia. 

2) Media pertukaran data, dengan menggunakan Email, newsgroup, 

FTP dan WWW (World Wide Web – jaringan situs-situs web) 

para pengguna internet di seluruh dunia dapat saling bertukar 

informasi dengan cepat dan murah. 

3) Media untuk mencari informasi atau data, perkembangan internet 

yang pesat, menjadikan WWW sebagai salah satu sumber 

informasi yang penting dan akurat. 

4) Manfaat komunitas, internet membentuk masyarakat baru yang 

beranggotakan para pengguna internet dari seluruh dunia. Dalam 

komunitas ini pengguna internet dapat berkomunikasi, 

5) Mencari informasi, berbelanja, melakukan transaksi bisnis, dan 

sebagainya. Karena sifat internet yang mirip dengan dunia kita 
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sehari-hari, maka internet sering disebut sebagai cyberspace atau 

virtual world (dunia maya).
9
 

b. Dampak negatif 

1) Mendapatkan informasi yang masih ambigu 

Terkadang infromasi yang diperoleh dari internet belum 

tentu kebenaranya, apalagi internet terkenal dengan berita dan 

rumor yang sifatnya hoax (kebohongan). 

2) Kecanduan 

Seseorang yang terlalu sering berinternet maka akan 

menyebabkan rasa ketagihan dan penasaran maka pengguna 

internet akan berlama-lama bermain internet untuk kesenangan, 

contohnya bermain game online.  

3) Kesehatan mata terganggu 

Dampak negatif yang berkaitan dengan kesehatan adalah 

mata. Karena seringnya menggunakan internet, baik lewat ponsel, 

PC, maupun laptop maka mata dipaksa berakomodasi. Jika ini 

dilakukan dalam jangka waktu yang lama maka mata mengalami 

penglihatan minus. Cepatnya mata menjadi minus karena dalam 

menggunakan gadget ini minim cahaya. Cahaya hanya didapat 

dari gadget, sehingga mau tak mau mata terus bekerja untuk dapat 

melihat. Pada hal untuk dapat melihat dengan baik seharusnya 

mata mendapatkan cukup cahaya. Memakai kaca mata memang 

                                                           
9
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bisa menjadi solusi, akan tetapi jika kebiasaan buruk ini sering 

dilakukan, maka besaran angka minus bahkan silinder akan 

menambah beban mata. 

4) Malas melakukan aktifitas 

Seseorang yang kecanduan internet biasanya malas 

melakukan aktifitas baik yang berkenaan dengan dirinya sendiri 

maupun orang lain. Yang berkenaan dengan dirinya sendiri 

misalnya mandi, makan, belajar, dan lain-lain. Yang berkenaan 

dengan orang lain misalnya kegiatan dengan teman atau 

lingkungannya cenderung diabaikan. Kegiatan kelompok atau 

kerja bakti di lingkungan tempat tinggalnya tidak mau untuk 

melakukannya.
10

 

5) Terjadinya cybercrime 

Seperti yang kita ketahui internet sangat banyak sekali 

manfaatnya sehingga seseorang bisa memanfaatkan internet untuk 

melakukan kejahatan, banyak sekali kejahatan yang dapat 

dilakukan melalui internet, misalnya ketika seseorang bermain 

sosial media dan berkenalan hal ini bisa saja pelaku melakukan 

penipuan.
11
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5. Pengertian cybercrime 

Cybercrime berasal dari kata cyber yang berarti dunia maya 

atau internet dan crime yang berarti kejahatan.
12

 Dengan kata lain, 

cybercrime adalah segala bentuk kejahatan yang terjadi di dunia maya 

atau internet. Cybercrime merupakan tindak kriminal yang dilakukan 

dengan menggunakan teknologi komputer sebagai alat kejahatan utama. 

Cybercrime yaitu kejahatan yang memanfaatkan perkembangan 

teknologi komputer khususnya internet. Cybercrime didefinisikan 

sebagai perbuatan melanggar hukum yang memanfaatkan teknologi 

komputer yang berbasis pada kecanggihan perkembangan teknologi 

internet.
13

  

Dalam beberapa literatur, cybercrime sering diidentikkan 

sebagai computer crime. Andi Hamzah mengartikan: ―kejahatan di 

bidang komputer secara umum dapat diartikan sebagai penggunaan 

komputer secara illegal.‖
14

 Cybercrime adalah perbuatan kriminal yang 

dilakukan dengan menggunakan teknologi computer sebagai alat 

kejahatan utama. Dengan kata lain, cybercrime yaitu kejahatan yang 

memanfaatkan perkembangan teknologi komputer khususnya internet. 

Dengan demikian cybercrime didefinisikan sebagai perbuatan 

melanggar hukum yang memanfaatkan teknologi komputer  berbasis 

pada kecanggihan dan perkembangan teknologi internet. Dari beberapa 
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pengertian di atas, computer crime dirumuskan sebagai perbuatan 

melawan hukum yang dilakukan dengan memakai komputer sebagai 

sarana/alat atau komputer sebagai objek, baik untuk memperoleh 

keuntungan ataupun tidak, dengan merugikan pihak lain. Secara ringkas 

computer crime didefinisikan sebagai perbuatan melawan hukum yang 

dilakukan dengan menggunakan teknologi komputer yang canggih.
15

 

Menurut Kepolisian Inggris, cybercrime adalah segala macam 

penggunaan jaringan komputer untuk tujuan kriminal dan atau kriminal 

berteknologi tinggi dengan menyalahgunakan kemudahan teknologi 

digital.
16

 

Aktivitas cyber yaitu kegiatan virtual yang berdampak sangat 

nyata, meskipun alat buktinya bersifat elektronik. Dengan demikian, 

subyek pelakunya harus dikualifikasi sebagai orang yang melakukan 

perbuatan hukum secara nyata.
17

  

Menurut laporan kongres PBB X/2000 dinyatakan cybercrime 

atau computer-related crime, mencakup keseluruhan bentuk-bentuk 

baru dari kejahatan yang ditujukan pada komputer, jaringan komputer 

dan para penggunanya, dan bentuk-bentuk kejahatan tradisional yang 

sekarang dilakukan dengan menggunakan atau dengan bantuan 

peralatan komputer.
18
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Jenis-jenis kejahatan internet ini terbagi dalam dua jenis, yaitu 

kejahatan dengan motif intelektual. Biasanya jenis yang pertama ini 

tidak menimbulkan kerugian dan dilakukan untuk kepuasan pribadi. 

Jenis kedua adalah kejahatan bermotif politik, ekonomi, atau kriminal 

yang potensial menimbulkan kerugian bahkan perang informasi. Versi 

lain membagi cybercrime menjadi tiga bagian yaitu pelanggaran akses, 

pencurian data, dan penyebaran infromasi untuk tujuan kejahatan.
19

 

Meskipun demikian, dapat dikemukakan rumusan definisi yang 

tidak jauh substansinya dari pengertian yang disebutkan oleh para pakar 

tersebut. Hal ini dimaksudkan sebagai bentuk ketegasan dalam menarik 

benang merah dari perbedaan yang ada, sehingga pengertian cybercrime 

tergambar secara jelas dan mudah dipahami. 

Berdasarkan penjelasan tersebut, maka yang dimaksudkan dengan 

cybercrime adalah kejahatan yang dilakukan oleh seseorang, kelompok 

maupun korporasi dengan menggunakan sarana komputer dan alat 

telekomunikasi lainnya seperti handphone sebagai dampak negatif dari 

perkembangan aplikasi internet. 

6. Bentuk-bentuk cybercrime 

a. Unauthorized access to computer system and service 

Kejahatan yang dilakukan dengan memasuki atau 

menyusup ke dalam suatu sistem jaringan komputer secara tidak 

sah, tanpa izin atau tanpa sepengetahuan dari pemilik sistem 
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jaringan komputer yang dimasukinya. Biasanya pelaku kejahatan 

(hacker) melakukannya dengan maksud sabotase ataupun 

pencurian informasi penting dan rahasia. Namun begitu, ada juga 

yang melakukan hanya karena merasa tertantang untuk mencoba 

keahliannya menembus suatu sistem yang memiliki tingkat 

proteksi tinggi. Kejahatan ini semakin marak dengan 

berkembangnya teknologi internet/intranet. 

Misalnya pada saat masalah Timor Timur sedang hangat-

hangatnya dibicarakan di tingkat internasional, beberapa website 

milik pemerintah RI dirusak oleh hacker (Kompas, 11/08/1999). 

Beberapa waktu lalu, hacker juga telah berhasil menembus masuk 

ke dalam database berisi data para pengguna jasa America Online 

(AOL), sebuah perusahaan Amerika Serikat yang bergerak di 

bidang e-commerce, yang memiliki tingkat kerahasiaan tinggi 

(Indonesian Observer, 26/06/2000). Situs Federal Bureau of 

Investigation (FBI) pun tidak luput dari serangan para hacker, yang 

berakibat tidak berfungsinya situs ini dalam beberapa waktu 

lamanya.
20

 

b. Illegal contents 

Merupakan kejahatan dengan memasukkan data atau 

informasi ke internet tentang sesuatu hal yang tidak benar, tidak 

etis, dan dapat dianggap melanggar hukum atau mengganggu 
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ketertiban umum. Misalnya pemuatan suatu berita bohong atau 

fitnah yang mendiskreditkan martabat atau harga diri pihak lain, 

hal-hal yang berhubungan dengan pornografi atau pemuatan suatu 

informasi yang merupakan rahasia negara, agitasi dan propaganda 

untuk melawan pemerintahan yang sah, dan lain sebagainya.
21

 

c. Data forgery 

Merupakan kejahatan dengan memalsukan data pada 

dokumen-dokumen penting yang tersimpan sebagai scriptless 

document melalui internet. Kejahatan ini biasanya ditujukan pada 

dokumen-dokumen e-commerce dengan membuat seolaholah 

terjadi ―salah ketik‖ yang pada akhirnya akan menguntungkan 

pelaku. 

d. Cyber espionage 

Merupakan kejahatan yang memanfaatkan jaringan internet 

untuk melakukan kegiatan mata-mata terhadap pihak lain, dengan 

memasuki sistem jaringan komputer (computer network system) 

pihak sasaran. Kejahatan ini biasanya ditujukan terhadap saingan 

bisnis yang dokumen ataupun data-data pentingnya tersimpan 

dalam suatu sistem yang computerized. 

e. Cyber sabotage and extortion  

Kejahatan ini dilakukan dengan membuat gangguan, 

perusakan atau penghancuran terhadap suatu data, program 
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komputer atau sistem jaringan komputer yang terhubung dengan 

internet. Biasanya kejahatan ini dilakukan dengan menyusupkan 

suatu logic bomb, virus komputer ataupun suatu program tertentu, 

sehingga data, program komputer atau sistem jaringan komputer 

tidak dapat digunakan, tidak berjalan sebagaimana mestinya, atau 

berjalan sebagaimana yang dikehendaki oleh pelaku. Dalam 

beberapa kasus setelah hal tersebut terjadi, maka pelaku kejahatan 

tersebut menawarkan diri kepada korban untuk memperbaiki data, 

program komputer atau sistem jaringan komputer yang telah 

disabotase tersebut, tentunya dengan bayaran tertentu. Kejahatan 

ini sering disebut sebagai cyber-terrorism. 

f.  Offense against intellectual property 

Kejahatan ini ditujukan terhadap Hak atas Kekayaan 

Intelektual yang dimiliki pihak lain di internet. Sebagai contoh 

adalah peniruan tampilan pada web page suatu situs milik orang 

lain secara ilegal, penyiaran suatu informasi di internet yang 

ternyata merupakan rahasia dagang orang lain.
22

 

g. Infringementsof privacy 

Kejahatan ini ditujukan terhadap informasi seseorang yang 

merupakan hal yang sangat pribadi dan rahasia. Kejahatan ini 

biasanya ditujukan terhadap keterangan pribadi seseorang yang 

tersimpan pada formulir data pribadi yang tersimpan secara 
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computerized, yang apabila diketahui oleh orang lain maka dapat 

merugikan korban secara materiil maupun immateriil, seperti 

nomor kartu kredit, nomor PIN ATM, informasi penyakit yang 

dirahasiakan dan sebagainya. Cybercrime memiliki karakter yang 

khas dibandingkan kejahatan konvensional, antara lain:
23

 

1. Perbuatan yang dilakukan secara ilegal, tanpa hak atau tidak 

etis tersebut terjadi di ruang/wilayah maya (cyberspace), 

sehingga tidak dapat dipastikan yurisdiksi hukum negara 

mana yang berlaku terhadapnya. 

2. Perbuatan tersebut dilakukan dengan menggunakan 

peralatan apapun yang bisa terhubung dengan internet. 

3.  Perbuatan tersebut mengakibatkan kerugian materiil 

maupun immateriil (waktu, nilai, jasa, uang, barang, harga 

diri, martabat, kerahasiaan informasi) yang cenderung lebih 

besar dibandingkan kejahatan konvensional. 

4. Pelakunya adalah orang yang menguasai penggunaan 

internet beserta aplikasinya. Perbuatan tersebut seringkali 

dilakukan secara transnasional/ melintasi batas negara.
24
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7. Pengaturan cybercrime di Indonesia 

Melalui kemajuan teknologi informasi masyarakat memiliki ruang 

gerak yang lebih luas. Aktivitas yang semula bersifat nasional telah berubah 

menjadi internasional, peristiwa yang terjadi disuatu negara dalam hitungan 

detik dapat diketahui oleh penduduk belahan dunia lainya, sesuatu yang 

sebelumnya dianggap mustahil. Manfaat teknologi dan informasi selain 

memberikan dampak postif juga disadari memberi peluang untuk dijadikan 

sarana melaukan tindak kejahatan-kejahatan baru sehingga diperlukan upaya 

proteksi.
25

 

Internet atau yang disebut pula dengan cyberspace sesungguhnya 

dapat diartikan sebagai sebuah ruang, dimana entitas elektronik (netters) 

berinteraksi. Dengan kata lain, pelaku-pelaku dunia digital yang ada di 

berbagai sudut belahan dunia membutuhkan apa yang disebut sebagai ruang 

elektronik untuk melakukan aktivitasnya. Sifat aktivitas internet yang khas 

dan tidak mengenal batas teritorial wilayah negara pada akhirnya 

menimbulkan permasalahan mendasar, yaitu menyangkut kemampuan 

hukum dalam melaksanakan fungsinya melakukan pengturan dan  

penegakan saknsi.
26

 

Indonesia memiliki beberapa hukum positif lain yang berlaku 

umum dan khusus yang dapat digunakan untuk menjerat bagi para pelaku 
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cybercrime terutama untuk kasus-kasus yang menggunakan komputer 

sebagai sarana, diantaranya:
27

 

a. Kitab Undang-Undang Hukum Pidana 

Pasal-pasal didalam KUHP biasanya digunakan lebih dari satu 

pasal karena melibatkan beberapa perbuatan sekaligus pasal-pasal yang 

dapat dikenakan dalam KUHP pada cybercrime yaitu: 

Pasal 362 

―Barang siapa mengambil barang sesuatu, yang seluruhnya atau sebagian 

kepunyaan orang lain dengan maksud untuk dimiliki secara melawan 

hukum, diancam karena pencurian, dengan pidana penjara paling lama 

lima tahun atau denda paling banyak  enam puluh rupiah‖ 
28

 

 

Pasal ini menjelaskan tentang cybercrime pencurian yang 

dikenakan untuk kasus carding dimana pelaku mencuri nomor kartu 

kredit milik orang lain walaupun tidak secara fisik karena hanya nomor 

kartunya saja yang diambil dengan menggunakan software card generator 

di Internet untuk melakukan transaksi di ecommerce.  Setelah dilakukan 

transaksi dan barang dikirimkan, kemudian penjual yang ingin 

mencairkan uangnya di bank ternyata ditolak karena pemilik kartu 

bukanlah orang yang melakukan transaksi.
29

 

 Pasal 378  

―Barang siapa degan maksud untuk menguntungkan diri sendiri atau 

orang lain secara melawan hukum, dengan memakai nama palsu atau 

martabat palsu, dengan tipu muslihat, atauapun rangkaian kebohongan, 
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menggerakan orang lain untuk menyerahkan barang sesuatu kepadanya, 

atau sipaya memberi hutang maupun menghapuskan piutang diancam 

karena penipuan dengan pidana penjara paling lama empat tahun‖
30

 

 

Pasal ini dapat dikenakan untuk penipuan dengan seolah olah 

menawarkan dan menjual suatu produk atau barang dengan memasang 

iklan di salah satu website sehingga orang tertarik untuk membelinya lalu 

mengirimkan uang kepada pemasang iklan. Tetapi, pada kenyataannya, 

barang tersebut tidak ada. Hal tersebut diketahui setelah uang dikirimkan 

dan barang yang dipesankan tidak datang sehingga pembeli tersebut 

menjadi tertipu.
31

 

Pasal 311  

(1) Jika yang melakukan kejahatan pencemaran tertulis dibolehkan 

untuk membuktikan apa yang dituduhkan itu benar, tidak 

membuktikanya, dan tuduhan dilakukan bertentangan demgan apa 

yang diketahui, maka dia diancam melakukan fitnah dengan pidana 

penjara paling lama empat tahun 

(2) Pencabutan hak-hak berdasarkan pasal 35 No. 1-3 dapat 

dijatuhkan.
32

 

 

Pasal ini dapat dikenakan untuk kasus pencemaran nama baik 

dengan menggunakan media Internet. Modusnya adalah pelaku 

menyebarkan email kepada teman-teman korban tentang suatu cerita 
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yang tidak benar atau mengirimkan email ke suatu mailing list 

sehingga banyak orang mengetahui cerita tersebut.
33

 

Pasal 303  

(1) Diancam dengan pidana penjara paling lama empat tahun atau 

pidana denda paling banyak sepuluh juta rupiah : 

1. Barang siapa menggunakan kesempatan main judi, yang 

diadakan dengan melanggar ketentuan Pasal 303; 

2. Barang siapa ikut serta main judi di jalan umum atau 

dipinggir jalan umum atau ditempat yang dapat dikunjungi 

umum, kecuali kalau ada izin dari penguasa yang 

berwenang yang telah memberi izin untuk mengadakan 

perjudian itu 

(2) Jika ketika melakukan pelanggaran belum lewat dua tahun sejak 

ada pemidanaan yang menjadi tetap karena salah satu dari 

pelanggaran ini, dapat dikenakan pidana penjara paling lama enam 

tahun atau pidana denda paling banyak lima belas juta rupiah.
34

  

 

Pasal ini dapat dikenakan untuk menjerat permainan judi yang 

dilakukan secara online di internet dengan penyelenggara dari 

Indonesia. 

Pasal 282  

(1) Barang siapa menyiarkan, mempertunjukkan atau menempelkan 

di muka umum tulisan, gambaran atau benda yang telah diketahui 

isinya melanggar kesusilaan, atau barang siapa dengan maksud 

untuk disiarkan, dipertunjukkan atau ditempelkan di muka umum, 

membikin tulisan, gambaran atau benda tersebut, 

memasukkannya ke dalam negeri, meneruskannya, 

mengeluarkannya dari negeri, atau memiliki persediaan, ataupun 

barang siapa secara terang-terangan atau dengan mengedarkan 

surat tanpa diminta, menawarkannya atau menunjukkannya 

sebagai bisa diperoleh, diancam dengan pidana penjara paling 

lama satu tahun enam bulan atau pidana denda paling tinggi 

empat ribu lima ratus rupiah.  

(2) Barang siapa menyiarkan, mempertunjukkan atau menempelkan 

di muka umum tulisan, gambaran atau benda yang melanggar 
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kesusilaan, ataupun barang siapa dengan maksud untuk disiarkan, 

dipertunjukkan atau ditempelkan di muka umum, membikin, 

memasukkan ke dalam negeri, meneruskan mengeluarkannya dari 

negeri, atau memiliki persediaan, ataupun barang siapa secara 

terang-terangan atau dengan mengedarkan surat tanpa diminta, 

menawarkan, atau menunjuk sebagai bisa diperoleh, diancam, jika 

ada alasan kuat baginya untuk menduga bahwa tulisan, gambazan 

atau benda itu me!anggar kesusilaan, dengan pidana paling lama 

sembilan bulan atau pidana denda paling banyak empat ribu lima 

ratus rupiah.  

(3) Kalau yang bersalah melakukan kejahatan tersebut dalam ayat 

pertama sebagai pencarian atau kebiasaan, dapat dijatuhkan 

pidana penjara paling lama dua tahun delapan bulan atau pidana 

denda paling banyak tujuh puluh lima ribu rupiah.
35

 

 

Pasal ini dapat dikenakan untuk penyebaran pornografi 

maupun website porno yang banyak beredar dan mudah diakses di 

internet. Walaupun berbahasa Indonesia, sangat sulit sekali untuk 

menindak pelakunya karena mereka melakukan pendaftaran 

domain tersebut di luarnegeri dimana pornografi yang 

menampilkan orang dewasa bukan merupakan hal yang terlarang 

atau illegal.
36

. 

b. Undang-Undang Nomor 19 Tahun 2002 tentang Hak Cipta 

Pasal 1 

―(8) Program komputer adalah sekumpulan intruksi yang diwujudkan 

dalam bentuk bahasa, kode, skema ataupun bentuk lain yang apabila 

digabungkan dengan media yang dapat dibaca dengan komputer akan 

mampu membuat komputer bekerja untuk melakukan fungsi-fungsi 

khusus atau untuk mencapai hasil yang khusus, termasuk persiapan 

dalam merancang intruksi-intruksi tersebut.‖
37
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Harga program komputer/software yang sangat mahal bagi warga 

negara Indonesia merupakan peluang yang cukup menjanjikan bagi para 

pelaku bisnis guna menggandakan serta menjual software bajakan 

dengan harga yang sangat murah. Misalnya, program anti virus seharga $ 

50 dapat dibeli dengan harga Rp. 20.000,00. Penjualan dengan harga 

sangat murah dibandingkan dengan software asli tersebut menghasilkan 

keuntungan yang sangat besar bagi pelaku sebab modal yang dikeluarkan 

tidak lebih dari Rp 5.000,00 per keping.
38

 

Maraknya pembajakan software di Indonesia yang terkesan 

dimaklumi tentunya sangat merugikan pemilik hak cipta. Tindakan 

pembajakan program komputer tersebut juga merupakan tindak pidana 

sebagaimana diatur dalam Pasa; 27 bahwa: 

Pasal 27  

―(3) Barang siapa dengan sengaja dan tanpa hak memperbanyak 

penggunaan untuk kepentingan komersial suatu program komputer 

dipidana dengan pidana penjara paling lama 5 (lima) tahun dan/ atau 

denda paling banyak Rp. 500.000.000,00 (lima ratus juta rupiah).”
39

 

 

Pasal ini menjelaskan tentang siapapun yang mempunyai unsur 

kesengajaan untuk memperbanyak suatu program komputer dengan tanpa 

hak, tanpa hak artinya adalah secara melawan hukum maka hal tersebut 

adalah sebuah kejahatan atau tindak pidana dan mendapat sanksi penjara 
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paling lama 5 tahun dan/denda paling banyak Rp. 500.000.000,00 (lima 

ratus juta rupiah). 

c. Undang-Undang Nomor 15 Tahun 2002 tentang Tindak Pidana 

Pencucian Uang  

Undang-Undang Nomor 15 Tahun 2002 merupakan Undang-

Undang yang paling ampuh bagi seorang penyidik untuk mendapatkan 

informasi mengenai tersangka yang melakukan penipuan melalui 

internet, karena tidak memerlukan prosedur birokrasi yang panjang dan 

memakan waktu yang lama, sebab penipuan merupakan salah satu jenis 

tindak pidana yang termasuk dalam pencucian uang. Penyidik dapat 

meminta kepada bank yang menerima transfer untuk memberikan 

identitas dan data perbankan yang dimiliki oleh tersangka tanpa harus 

mengikuti  peraturan sesuai dengan yang diatur dalam Undang-Undang 

Perbankan. Dalam Undang-Undang Perbankan identitas dan data 

perbankan merupakan bagian dari kerahasiaan bank sehingga apabila 

penyidik membutuhkan informasi dan data tersebut, prosedur yang harus 

dilakukan adalah mengirimkan surat dari Kapolda ke Kapolri untuk 

diteruskan ke Gubernur Bank Indonesia. Prosedur tersebut memakan 

waktu yang cukup lama untuk mendapatkan data dan informasi yang 

diinginkan. 

Dalam Undang-Undang Pencucian Uang proses tersebut lebih 

cepat karena Kapolda cukup mengirimkan surat kepada Pemimpin Bank 

Indonesia di daerah tersebut dengan tembusan kepada Kapolri dan 
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Gubernur Bank Indonesia, sehingga data dan informasi yang dibutuhkan 

lebih cepat didapat dan memudahkan proses penyelidikan terhadap 

pelaku, karena data yang diberikan oleh pihak bank, berbentuk: aplikasi 

pendaftaran, jumlah rekening masuk dan keluar serta kapan dan dimana 

dilakukan transaksi maka penyidik dapat menelusuri keberadaan pelaku 

berdasarkan data-data tersebut. Undang-Undang ini juga mengatur 

mengenai alat bukti elektronik atau digital evidence sesuai dengan Pasal 

38 ―.
40

 

Pasal 38 

Alat Bukti pemeriksaan tindak pidana pencucian uang berupa : 

a. Alat bukti sebagaimana dimaksud dalam Hukum Acara Pidana 

b. Alat bukti berupa informasi yang diucapkan, dikirmkan, diterima, 

atau disimpan secara elektronik dengan alat optik atau yang srupa 

itu; dan 

c. Dokumen sebagaimana dimaksud dalam Pasal 1 angka 7.
41

 

 

d. Undang-Undang Nomor 19 Tahun 2016 tentang atas perubahan Undang-

Undang Nomor 11 Tahun 2008 tentang Informasi dan Transaksi 

Elektronik 

Undang-undang ini telah diundangkan pada tanggal 21 April 2008, 

setelah 8 (delapan) tahun Undang-Undang ini berjalan ternyata belum 

terlalu efektif untuk merangkul semua kejahatan cyber, sehingga 

Undang-Undang Nomor 11 tahun 2008 diubah menjadi Undang-Undang 
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Nomor 19 tahun 2016 yang diundangkan pada tanggal 25 November 

2016.  

Undang-Undang Nomor 19 tahun 2016 tentang perubahan kedua 

atas Undang-Undang Nomor 11 tahun 2008 tentang Informasi dan 

Transaksi Elektronik dapat tampil dan berperan menjadi panglima dalam 

memberantas tindakan-tindakan melawan hukum. Dalam kajian yuridis 

terhadap Undang-Undang ITE, istilah cybercrime tidak akan di jumpai 

dalam undang-undang tersebut, karena istilah cybercrime hadir sebagai 

sebuah istilah yang diatributkan pada pelaku kejahatan yang 

menggunakan sarana kecanggihan teknologi informasi (internet). 

Dengan dikeluarkan dan diberlakukanya pengaturan Undang-

Undang ITE, maka pengelolaan, penggunaan dan pemanfaatan informasi 

dan transaksi elektronik harus terus dikembangkan melalui infrastruktur 

hukum dan pengaturanya. Sehingga pemanfaatanya dapat dilakukan 

secara aman untuk mencegah penyalahgunaanya dengan memperhatikan 

nilai-nilai agama, sosial dan budaya masyarakat Indonesia, serta 

menjaga, memelihara, dan memperkukuh persatuan dan kesatuan 

nasional berdasarkan peraturan perundang-undangan demi kepentingan 

nasional.
42

 

Kasus-kasus cybercrime yang merupakan perkembangan dari 

computer crime apabila dilakukan sebelum lahirnya Undang-Undang 

ITE, maka bagi pelakunya didakwa dengan menggunakan kriteria 
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peraturan hukum pidana konvensional. Perbuatan pidana yang digunakan 

untuk menjerat pelakunya tersebut adalah penipuan, kecurangan, 

pencurian, perusakan, dan lain-lainnya yang pada pokoknya dilakukan 

secara langsung oleh pelaku. Jika dilakukan dengan memanfaatkan 

sarana komputer (internet) saat sekarang telah dapat diterapkan dengan 

pasal-pasal yang terdapat dalam Undang-Undang ITE.
43

 

Selanjutnya, akan dibanding serta dipersandingkan antara Undang-

Undang ITE dengan KUHP dan undang-undang lain yang terkait, baik 

mengenai sistem pembuktian atau alat bukti elektroniknya maupun 

mengenai jenis serta ancaman pidananya. 

Dengan demikian posisi cybercrime dalam Undang-Undang ITE 

menjadi terlihat jelas, karena undang-undang tersebut menjadi bagian 

integral dari rangkaian perundang-undangan yang mengaturnya. 

Sehingga cybercrime yang menjadi modus baru dalam kejahatan 

terhadap perkembangan teknologi informasi dapat ditanggulangi. Untuk 

itu, perundang-undang di Indonesia yang berkaitan dengan cybercrime 

harus terkonstruksi dengan sempurna agar kejahatan-kejahatan baru 

dapat terakomodir di dalamnya.
44
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B. Definisi dan karakteristik pedofilia 

1. Definisi pedofilia 

Pemerkosaan terhadap anak di bawah umur juga disebut dengan 

pencabulan,  yang dikenal dengan “Pedophilia“, kata pedofilia berasal 

dari bahasa yunani: paidophilia—pais, "anak-anak" dan philia "cinta 

yang bersahabat" atau "persahabatan".  Jadi dapat diartikan kalau 

pedophilia adalah kecintaannya terhadap anak–anak yang masih di 

bawah umur sebagai pemuas nafsunya, Pedofilia merupakan sebuah 

parafilia yakni  gangguan yang mencakup ketertarikan seksual pada 

objek yang tidak wajar atau aktivitas seksual yang tida pada umumnya.
45

 

Menurut penyelidikan pelaku pedofilia adalah mereka yang 

umurnya diatas 40 tahun dan patuh pada ajaran agama.
46

 Pelaku pedofilia 

tersebut dulu adalah mereka yang juga sebagai korban dari pelecehan 

seksual, atau kadang mereka yang memiliki ganguaan mental seperti 

heteroseksual yang lebih cenderung tertarik terhadap anak-anak. 

Sedangkan korban dari pelecehan ini biasanya adalah anak-anak 

yang masih berumur di bawahnya, yang masih belum baligh atau cukup 

umur. Seringkali pelaku memberikan imbalan kepada korban agar korban 

tertarik untuk mau mengikutinya. 

Para korban pedofilia sendiri kerap tidak berdaya meski telah 

dilecehkan secara seksual berkali-kali karena sejumlah alasan sebagai 
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berikut ;
47

 Pertama, karena si pelaku selalu pandai menawarkan berbagai 

iming-iming, terutama uang kepada korban yang notabene anak-anak 

yang masih polos dan berasal dari kelas sosial menengah ke bawah. 

Dengan dipancing melalui umpan-umpan yang memabukkan, seperti 

dibelikan baju bagus dan mahal, dibelikan sepatu yang keren dan diajak 

tidur di hotel mewah-mewah tak sedikit korban akhirnya bersedia 

melayani hasrat menyimpang kaum Pedofilia secara sukarela. 

Kedua, karena para pedofil biasanya sejak awal telah memikirkan 

cara-cara tertentu untuk mencegah agar korban tidak melaporkan 

peristiwa yang mereka alami. Salah satu ciri pedofil adalah mereka 

biasanya mendata para korban, mengumpulkan foto hingga celana dalam 

korban untuk memuaskan hasrat seksual mereka yang nyleneh, dan 

sekaligus menjadikan semua itu sebagai alat untuk memeras korban agar 

tidak lapor ke aparat.  

Ketiga, karena secara social hubungan antara pelaku dan 

korban cenderung bersifat asimetris, yang sedikit bayak menyebabkan 

posisi psikologis korban menjadi mudah ditekan. Praktek pedophilia ini 

bisa berupa:
48

 

a. Perbuatan ekshibisionistis dengan memperlihatkan alat 

kelaminnya sendiri pada anak-anak. 
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b. Memanipulasikan tubuh anak-anak (membelai-belai, mencium, 

mengeloni, menimang dan lain- lain). 

c.  Sampai melakukan coitus dengan anak-anak. Di mata para 

pedofil, selain secara psikologis mereka memang menyimpang 

dan lebih senang berhubungan seks dengan anak laki-laki, 

pertimbangan mereka memilih korban anak-anak adalah 

kesadaran bahwa anak-anak lebih aman dan tidak beresiko 

menularkan AIDS/HIV atau PMS.
49

 

2. Macam-Mcam Pedofilia 

a. Heteroseksual 

Arti kata Pedofilia sebenarnya adalah cinta kepada anak-

anak. Akan tetapi, terjadi perkembangan kemudian, sehingga secara 

umum digunakan sebagai istilah untuk menerangkan salah satu 

kelainan perkembangan psikoseksual di mana individu memiliki 

hasrat erotis yang abnormal terhadap anak- anak. 

Kebanyakan kaum pedofilia adalah pria, tetapi dalam 

pemusatan hasrat erotisnya sering  juga melibatkan anak perempuan. 

Di antara kaum pedofilia ini, ada juga yang sudah berkeluarga dan 

mempunyai anak-anak sendiri.  Apabila sudah terlaksana hasrat 

seksualnya, biasanya anak-anak yang polos tersebut diancam dengan 

kekerasan agar tidak berani menceritakan peristiwal yang  

dialaminya kepada orang lain termasuk orang tuanya sendiri. 

                                                           
49

 Bagong Suyanto, Pelanggaran Hak dan Perlindungan,  hal. 61-62 



49 
 

 
 

pedofilia mungkin merasa impoten atau merasa tidak mampu untuk 

melampiaskan nafsu birahinya kepada wanita dewasa. Biasanya, 

kecenderungan ini muncul setelah pertengkaran dengan istri atau 

direndahkan oleh teman-temannya.
50

 

b.  Homoseksual  

Pedofilia Homoseksual ini memanipulasi anak laki-laki 

sebagai objek pemuas hasrat seksualnya. Di sini dijelaskan bahwa 

pencobaan untuk melakukan pencabulan hanya kepada anak laki-laki 

yang umurnya masih dibawah pelaku yang masih polos dan belum 

mengetahui apa-apa. 

Perbuatan menyimpang ini juga sangat mengganggu fisik 

maupun mental dari korban, hanya saja pelaku pedofilia 

homoseksual ini lebih cenderung  menyukai sesama jenis. Perbuatan 

yang menyimpang tersebut dapat disimpulkan bahwa perilaku yang 

menyimpang untuk memenuhi hawa nafsunya yang menjadikan 

anak-anak sebagai objek pemuasnya.
51

 

3. Faktor penyebab perilaku pedofilia 

Pedofilia sudah menjadi pemberitaan yang hangat diperbincangkan 

oleh hampir semua kalangan masyarakat. Perilaku yang condong 

menyukai anak kecil ini dianggap sebagai perilaku yang menyimpang. 

Dalam ilmu psikologi atau ilmu kejiwaan seseorang perilaku pedofilia ini 
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dianggap sebagai salah satu bentuk penyimpangan individual, adapun 

yang termasuk dalam tindak penyimpangaan individual, antara lain 

sebagai berikut:
52

 

1. Penyalahgunaan narkoba, merupakan bentuk penyelewengan 

terhadap nilai, moral sosial dan agama.  

2. Proses sosialisasi yang tidak sempurna. Apabila seseorang 

dalam kehidupannya mengalami sosialisasi yang tidak 

sempurna, pada perilakunya akan muncul penyimpangan. 

Contohnya: seseorang  menjadi pencuri karena terbentuk oleh 

lingkungannya yang banyak melakukan ketidak jujuran, 

pelaggaran, pencurian dan sebagainya  

3. Pelacuran. Pelacuran lebih disebabkan belum matangnya jiwa 

seseorang atau pola kepribadiannya yang tidak seimbang.  

4. Penyimpangan seksual, yaitu perilaku seksual yang tidak lazim 

dilakukan seseorang. Beberapa jenis penyimpangan seksual, 

antara lain:  

a) Lesbianisme dan homoseksual;  

b) Sodomi; 

c) Transvestitisme;  

d) Sadisme;  

e) Pedofilia;  

f) Perzinaan;  

                                                           
52

 Hendra Akhdhiat dan Rosleny Marliani, Psikologi Hukum, (Bandung: CV Pustaka 

Setia, 2011), hal. 214   



51 
 

 
 

g)  Kumpul kebo.  

5. Tindak kejahatan/kriminal, yaitu trindakan yang bertentangan 

dengan norma hukum, sosial dan agama.  

6. Gaya hidup. Penyimpangan dalam bgentuk gaya hidup yang 

lain dari perilaku umum atau biasanya. Penyimpangan ini, 

anatara lain:  

a) Sikap arogansi, kesombongan terhadap sesuatu yang 

dimilikinya, seperti kepandaian, kekuasaan, kekayaan dan 

sebagainya;  

b)  Sikap eksentrik, perbuatan yang menyimpang dari 

biasanya sehingga dianggap aneh, misalnya laki-laki 

memakai anting, rambut gondrong dan sebagainya.
53

 

4. Pengertian anak 

a. Pengertian anak dalam hukum positif 

Pada dasarnya yang dikatakan anak adalah mereka yang lahir dari 

rahim seorang perempuan meskipun perempuan tersebut tidak pernah 

melakukan pernikahan sekalipun tetap dikatakan anak. Pada masa ini 

adalah merupakan masa di mana yang pertumbuhannya atau 

perkembangannya paling lama dan yang paling memiliki pengawasan 

penuh atas perkembangan mereka.  Anak merupakan cikal bakal  

timbulnya generasi baru untuk masa mendatang, karena anak adalah 

penerus bangsa. Jika seorang anak memiliki kepribadian yang baik, 
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serta moral yang baik maka bangsa ini akan menjadi lebih baik pula, 

namun sebaliknya jika sejak anak–anak sudah diberi pengajaran yang 

buruk maka dia akan tumbuh berkembang menjadi dewasa yang 

memiliki kepribadian buruk pula. 
54

 

Banyak pendapat yang menjelaskan tentang pengertian dari anak 

tersebut yaitu: 

1. Pengertian anak berdasarkan UUD 1945.  

Pengertian anak dalam UUD 1945 terdapat di dalam 

pasal 34 yang berbunyi: ―Fakir miskin dan anak-anak 

terlantar dipelihara oleh negara‖. Hal ini mengandung 

makna bahwa anak adalah subjek hukum dari hukum 

nasional yang harus dilindungi, dipelihara.
55

 

2. Pengertian anak berdasarkan Undang-Undang Republik 

Indonesia Nomor 35 Tahun 2014 atas perubahan Undang-

Undang Republik Indonesia Nomor 22 Tahun 2002 tentang 

Perlindungan Anak. pengertian anak adalah Pasal 1 dalam 

Undang-Undang ini yang dimaksud dengan: 

1.  Anak adalah seseorang yang belum berusia 18 

(delapan belas) tahun, termasuk anak yang masih 

dalam kandungan. 

2.  Perlindungan anak adalah segala kegiatan untuk 

menjamin dan melindungi Anak dan hak-haknya agar 
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dapat hidup, tumbuh, berkembang, dan berpartisipasi 

secara optimal sesuai dengan harkat dan martabat 

kemanusiaan, serta mendapat  perlindungan dari 

kekerasan dan diskriminasi. Jadi yang disebut anak 

adalah dia yang masih di di dalam kandungan hingga 

mencapi 18 tahun, walaupun diusia dini mereka sudah 

menikah maka dia masih masuk dalam cangkupan 

perlindungan anak.
56

 

3. Pengertian anak menurut Undang-Undang Perkawinan No. 

1 Tahun 1974  

Undang-Undang ini tidak mengatur secara langsung 

tolak ukur kapan seseorang digolongkan sebagai anak, akan 

tetapi hal tersebut tersirat dalam pasal 6 ayat (2) yang 

memuat ketentuan syarat perkawinan bagi orang yang 

belum mencapai umur 21 tahun mendapati izin kedua orang 

tua. Pasal 7 ayat (1) UU memuat batasan minimum usia 

untuk dapat kawin bagi pria adalah 19 (sembilan belas) 

tahun dan wanita 16 (enam belas) tahun. Menurut Hilman 

Hadikusuma menarik batas antara belum dewasa dan sudah 

dewasa sebenarnya tidak perlu dipermasalahkan. Hal ini 

dikarenakan pada kenyataanya walaupun orang belum 

dewasa namun ia telah melakukan perbuatan hukum, 
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misalnya anak yang belum dewasa telah melakukan jual 

beli, berdagang dan sebagainya walaupun ia belum kawin.  

Dalam pasal 47 ayat (1) dikatan bahwa anak yang 

belum mencapai umur 18 (delapan belas) tahun atau 

belum pernah melakukan pernikahan ada di bawah 

kekuasaan orang tuanya selama mereka tidak dicabut 

kekuasaan orang tuanya. Pasal 50 ayat (1) menyatakan 

bahwa anak yang belum mencapai umur 18 (delapan 

belas) tahun dan belum pernah kawin, tidak berada di 

bawah kekuasaan orang tua, berada di bawah 

kekuasaan wali. Dari pasal-pasal tersebut di atas maka 

dapatlah disimpulkan bahwa anak dalam Undang-

Undang No.1 tahun 1974 adalah mereka yang belum 

dewasa dan sudah dewasa yaitu 16 (enam belas) tahun 

untuk perempuan dan 19 (sembilan belas) tahun untuk 

laki-laki.
57

 

4.  Pengertian anak menurut hukum perdata.  

Pengertian anak menurut hukum perdata dibangun 

dari beberapa aspek keperdataan yang ada pada anak 

sebagai seseorang subjek hukum yang tidak mampu. 

Aspek-aspek tersebut adalah: 1) Status belum dewasa 
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(batas usia) sebagai subjek hukum. 2) Hak-hak anak di 

dalam hukum perdata.
58

 

Pasal 330 KUHPerdata 

Pasal ini memberikan pengertian anak adalah 

orang yang belum dewasa dan seseorang yang belum 

mencapai usia batas legitimasi hukum sebagai subjek 

hukum atau layaknya subjek hukum nasional yang 

ditentukan oleh perundang-undangan perdata. Dalam 

ketentuan hukum perdata anak mempunyai kedudukan 

sangat luas dan mempunyai peranan yang amat penting, 

terutama dalam hal memberikan perlindungan terhadap 

hak-hak keperdataan anak, misalnya dalam masalah 

pembagian harta warisan, sehingga anak yang berada 

dalam kandungan seseorang dianggap telah dilahirkan 

bilamana kepentingan si anak menghendaki 

sebagaimana yang dimaksud oleh pasal 2 

KUHPerdata.
59

 

5.  Pengertian anak menurut hukum pidana.  

Pengertian anak menurut hukum pidana lebih 

diutamakan pada pemahaman terahadap hak-hak anak 

yang harus dilindungi, karena secara kodrat memiliki 

subtansi yang lemah dan di dalam sistem hukum 
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dipandang sebagai subjek hukum yang dicangkokan 

dari bentuk pertanggungjawaban sebagaimana layaknya 

seseorang subjek hukum yang normal. Pengertian anak 

dalam aspek hukum pidana menimbulkan aspek hukum 

positif terhadap proses normalisasi anak dari perilaku 

menyimpang untuk membentuk kepribadian dan 

tanggung jawab yang pada akhirnya menjadikan anak 

tersebut berhak atas kesejahteraan yang layak dan masa 

depan yang baik. Pada hakekatnya, kedudukan status 

pengertian anak dalam hukum pidana meliputi dimensi-

dimensi pengertian sebagai berikut:  

a) Ketidakmampuan untuk pertanggungjawaban 

tindak pidana. 

b) Pengembalian hak-hak anak dengan jalan 

mensubtitusikan hak-hak anak yang timbul dari 

lapangan hukum keperdataan, tata negara dengan 

maksud untuk mensejahterakan anak.  

c) Rehabilitasi, yaitu anak berhak untuk mendapat 

proses perbaikan mental spiritual akibat dari 

tindakan hukum pidana yang dilakukan anak itu 

sendiri. 

d) Hak-hak untuk menerima pelayanan dan asuhan, 

hak anak-anak dalam proses hukum acara pidana. 
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Jika ditilik pada pasal 45 KUHP maka anak 

didefinisikan sebagai anak yang belum dewasa 

apabila belum berumur 16 tahun. Oleh sebab itu 

jika anak tersebut tersangkut dalam perkara pidana 

hakim boleh memerintahkan supaya si tersalah itu 

dikembalikan kepada orang tuanya, walinya atau 

pemeliharaanya dengan tidak dikenakan suatu 

hukuman, atau memerintahkan supaya diserahkan 

kepada pemerintah dengan tidak dikenakan sesuatu 

hukuman.
60

 

b. Pengertian anak menurut hukum Islam 

Dalam Inpres No. 1 tahun 1991 Kompilasi Hukum Islam pasal 

98 dikatakan bahwa batas usia anak yang mampu berdiri sendiri atau 

dewasa adalah usia 21 tahun, sepanjang anak tersebut tidak bercacat 

fisik ataupun mental atau belum melangsungkan pernikahan. Pengertian 

anak secara umum dipahami oleh masyarakat keturunan kedua setelah 

ayah dan ibu. Kedudukan anak dalam Islam sangatlah tinggi dan mulia. 

Seperti yang terkandung dalam : 

 

                            

               
―Harta dan anak-anak adalah perhiasan kehidupan dunia tetapi amalan-

amalan yang kekal lagi saleh adalah lebih baik pahalanya di sisi Tuhanmu 

serta lebih baik untuk menjadi harapan.‖ (QS. al–Kahfi:18]:46 )
61
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―Dan orang orang yang berkata: "Ya Tuhan Kami, anugrahkanlah kepada 

Kami isteri-isteri Kami dan keturunan Kami sebagai penyenang hati 

(Kami), dan Jadikanlah Kami imam bagi orang-orang yang bertakwa. (QS. 

al- Furqan: [25] : 74).
62

  

 

Dari kedua ayat tersebut maka dalam al-Qur‗an memposisikan anak 

sebagai perhiasan dunia dan sebagai penyenang hati. Jadi kita harus 

menjaga dan memelihara anak-anak dengan sebaik mungkin. Namun anak 

yang memiliki posisi tertinggi dan mulia tersebut harus dari hasil 

pernikahan yang sah, tapi bukan berarti anak dari luar nikah tersebut 

memiliki posisi yang rendah. Meskipun begitu dalam Islam anak adalah 

titipan Allah yang diberikan oleh orang tua agar selalu dijaga dan dirawat 

serta diberi kasih sayang oleh kedua orang tua. Selama anak tersebut 

belum mampu mencari nafkah sendiri serta belum mampu membina rumah 

tangga orang tua berhak memberikan nafkah kepada anak. Namun jika si 

anak sudah mampu dan cakap maka orang tua harus melepaskan tanggung 

jawab sebagai orang tua.
63
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C. Jejaring sosial Facebook 

1. Situs jejaring sosial  

F.P William dalam bukunya Social Networking Sites : How 

to Stay Safe Sites: Multi-States Information Sharing & Analysis 

Center (MSISAC) yang dikutip oleh Adam Mahamat Helou dan 

Nor Zairah Ab.Rahim dalam jurnal yang berjudul The Influence of 

Social Networking Sites on Students‟ Academic Performance in 

Malaysia mengemukakan, Sosial Networking Sites is an online 

community of internet users who want to communicate with other 

users about areas of mutual interest.
64

 

Aditya Firmansyah mengemukakan bahwa situs jejaring 

sosial merupakan sebuah situs berbasis pelayanan yang 

memungkinkan penggunanya untuk membuat profil, melihat list 

pengguna yang tersedia, serta mengundang atau menerima teman 

untuk bergabung dalam situs tersebut. Tampilan dasar situs jejaring 

sosial ini menampilkan halaman profil pengguna, yang di 

dalamnya terdiri dari identitas diri dan foto pengguna.
65

 

Jejaring sosial adalah struktur sosial yang terdiri dari 

elemen-elemen individual atau organisasi. Jejaring ini menunjukan 

jalan dimana mereka berhubungan karena kesamaan sosialitas, 

mulai dari mereka yang dikenal sehari-hari sampai dengan 
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keluarga. Istilah ini diperkenalkan oleh profesor J.A. Barnes di 

tahun 1954 dalam tulisan Muhammad Ridwan Nawawi (2008). 

Setiap situs jejaring sosial memiliki daya tarik yang 

berbeda. Namun pada dasarnya tujuannya sama yaitu untuk 

berkomunikasi dengan mudah dan lebih menarik karena ditambah 

fitur-fitur yang memanjakan penggunanya. Dengan beberapa 

penjelasan di atas dapat diambil kesimpulan bahwa situs jejaring 

sosial merupakan layanan berbasis web dimana digunakan untuk 

bersosialisasi dan berkomunikasi dengan pihak lain baik dengan 

teman, keluarga, maupun suatu komunitas yang memiliki tujuan 

yang sama.
66

 

2. Pengertian Facebook 

Facebook menurut wikipedia berbahasa Indonesia adalah 

sebuah layanan jejaring sosial dan situs web yang diluncurkan pada 

4 Februari 2004. Facebook didirikan oleh Mark Zuckerberg, 

seorang mahasiswa Harvard kelahiran 14 Mei 1984. Pada awal 

masa kuliahnya, situs jejaring sosial ini keanggotaannya masih 

dibatasi untuk mahasiswa dari Harvard College. Dalam dua bulan 

selanjutnya, keanggotaannya diperluas ke sekolah lain di wilayah 

Boston (Boston College, Universitas Boston, MIT, Tufts), 

Rochester, Stanford, NYU, Northwestern, dan semua sekolah yan 

termasuk dalam Ivy League. Sampai akhirnya, pada September 
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2006, Facebook mulai membuka pendaftaran bagi siapa saja yang 

memiliki alamat email. 

Fitur yang ditawarkan Facebook sebagai situs jejaring 

sosial membuat banyak orang menggunakannya. Menurut Jubilee 

Enterprise  Indonesia merupakan salah satu pengguna Facebook 

terbesar dengan jumlah user sekitar 17,6 juta orang. 

Media Facebook dirancang menjadi bagian situs jaringan 

sosial lain. Media Facebook terdapat beberapa fitur diantaranya 

foto, video, grup, acara, pasar, catatan dan hadiah, hal ini adalah 

aplikasi yang dikembangkan oleh Facebook dan tersedia untuk 

semua anggota, berikut rincian masing-masing aplikasi itu :
67

 

a. Foto 

Dengan aplikasi ini, anda tidak hanya bisa 

menampilkan gambar-gambar atau milik sendiri naum 

juga melihat gambar milik teman lain. Jika ingin 

menampilkan dalam jumlah banyak, foto tersebut 

sebaiknya dikelompokan dalam beberapa kategori 

dengan membuat album.
68

 Anda bisa mengisi nama 

untuk album anda, lokasi kejadian serta keterangan 

tambahan. Selain keterangan-keterangan pada album 

foto, anda juga bisa menentukan siapa saja yang boleh 

melihat album anda ini. Anda bisa menentukan hanya 
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teman anda, atau teman dari teman anda juga bisa 

melihantnya atau semua orang bisa melihatnya.
69

 

Aplikasi foto juga terdapat aplikasi tag, 

digunakan untuk menandai atau mendeteksi wajah anda 

sendiri maupun teman yang ada di foto atau gambar 

yang dimuat di Facebook. 
70

 

b. Video 

Video dalam Facebook merupakan aplikasi 

serupa dibanyak cara pada YouTube. Anggota dapat 

mengunggah video dengan hampir semua format, tetapi 

Facebook mensyaratkan semua file ukuranya dibawah 

100 megabite dan video lebih singkat dari dua menit. 

Facebook sekarang mengonversi file video kedalam 

format flash (flv). 

c. Colek (poke) 

Salah satu opsi yang bisa menyita banyak 

perhatian adalah Poke (colek). Bila anda mem-Poke 

(mencolek) seseorang, Facebook mengirim pesan 

kepada anggota lain yang mengatakan bahwa seseorang 

itu telah di-poke (dicolek) oleh anda. Apa artinya ini? 

Banyak anggota menggunakan fitur sebagai teknik 

merayu dan mencari perhatian, tetapi menurut 
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Facebook, semua itu tidak berarti apa-apa, itu untuk 

memberikan anggota Facebook cara yang 

menyenangkan untuk berinteraksi satu sama lain.
71

 

 

d. Grup 

Dengan aplikasi grup, anda dapat bergabung 

dengan ketertarikan anggota kelompok lain atau dapat 

membuat kelompok anda sendiri. grup diguakan untuk 

diskusi, pengumuman kegiatan, dan sebagainya. Grup 

adalah cara mengaktifkan sejumlah orang untuk 

bergabung besama secara online dan berbagai informasi 

serta mediskusikan topik tertentu. Grup biasanya 

digunakan oleh klub, perusahaan, dan organisasi sektor 

publik untuk melibatkan massa, misalnya masyarakat 

umum, karyawan, anggota, pengguna layanan, 

pemegang saham atau pelanggang. Sebuah grup terdiri 

dari anggota yang telah bergabung, isi berita terbaru, isi 

diskusi panel, isi dinding, foto, kiriman, dan video 

terkait komentar-komentar dari semua hal tersebut. 

e. Acara (events) 

Aplikasi acara memungkinkan anda untuk 

mengudang anggota lain untuk melakukan kumpul-
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kumpul di dunia nyata. Dalam aplikasi ini dibutuhkan 

nama acara, semboyan, penyelenggaraan, jenis acara, 

keterangan, waktu dimulai dan selesai, lokasi, dan 

daftar tamu yang diundang.
72

 

f. Chat 

Aplikasi ini digunakan untuk ngobrol dengan 

teman secara personal karena obrolan ini hanya bisa 

dilihat oleh anda sediri dan ngobrol, Anda bisa melihat 

siapa saja teman anda yang online di Facebook, tapi 

Anda juga bisa menyembuntikan agar anda bisa terlihat 

offline. Cara ini bisa dilakukan saat anda sedang tidak 

ingin chat dengan teman atau menghindari dari 

pantauan bos tempat bekerja
73

 

3. Sejarah Facebook 

Facebook.com awalnya berasal dari nama 

TheFacebook.com, dimana TheFacebook merupakan jaringan 

sosial skala kecil untuk lingkungan sekolah dan kampus. 

Tepat 23 Oktober 2003, adalah sebuah titik awal bagi 

seorang mahasiswa psikologi dari Harvard University, Mark 

Zuckerberg untuk menjelajari dunia jaringan sosial dimana ia 

mulai bereksperimen dengan menciptakan Facemash.com. 

Facemash adalah situs yang memperbolehkan pengunjungnya 
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(mayoritas mahasiswa Harvard) untuk membandingkan-

bandingkan gambar mahasiswa yang lebih "hot" (cantik). 

FaceMash menempatkan dua foto berdampingan pada satu waktu 

dan meminta pengguna memilih yang mana yang paling seksi. 

Gambar-gambar mahasiswa tersebut didapatkan oleh Mark 

dengan me-hack database Universitas Harvard. Facemash 

mendaapatkan 450 pengunjung dan 22.000 tampilan foto pada 

empat jam pertama mengudara.
74

 

Situs ini langsung diteruskan ke beberapa server grup 

kampus, namun dimatikan beberapa hari kemudian oleh pihak 

Harvard. Zuckerberg kemudian dihukum karena menembus 

keamanan kampus, melanggar hak cipta, serta melanggar privasi 

individu, dan terancam dikeluarkan dari Harvard. Namun akhirnya 

hukuman tersebut dibatalkan. 

Mark kemudia memperluas proyek awalnya ini pada 

semester tersebut dengan membuat peralatan studi sosial untuk 

menghadapi ujian final pada mata kuliah sejarah seni, ia 

menggunggah 500 lukisan Augusta ke situs webnya, dengan satu 

gambar perhalaman yang disertai kotak komentar. Mark kemudia 

menyebarkan situs tersebut kepada teman sekelasnya dan mereka 

memulai saling berbagai catatan.
75
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Pada 11 Januari 2004, Zukerberg mendaftarkan domain 

thefacebook.com yang terinspirasi dari insiden Facemash yang 

dimodelkan dari Friendster. Mark juga mengatakan bahwa ia ingin 

menciptakan sebuah situs web yang dapat menghubungkan orang-

orang didalam kampus. Ia menyadari bahwa pihak kampus 

(Harvard University) perlu waktu beberapa tahun untuk 

menciptakan sistem tersebut, sedangkan Mark dan teman Harvard-

nya hanya perlu  waktu seminggu. 

Sesudah Zukerberg menyelesaikan situs tersebut diketahui 

bahwa hanya dalam waktu 24 jam, 1.200  mahasiswa Harvard telah 

mendaftarkan diri mereka ke situs tersebut dan jumlah itu setara 

dengan setengah jumlah seluruhnya mahasiswa tingkat akhir. 6 

hari sesudah peluncuran tersebut, dikatakan bahwa ternyata Mark 

juga sedang dalam pengembangan situs lain yang disebut Hardvard 

Connection.com untuk Cameroon Winklevoss. Tyler Winklevoss 

dan Divya Narendra yang pada akhirnya mereka menuntut Mark 

dan pihak-pihak ini akhirnya menyelesaikan masalah ini dengan 

solusi yang dirahasiakan.
76

 

Tidak lama sesudah peluncuranya, Sean Parker (co-founder 

Napster) menemukan TheFacebook.com di komputer pacarnya. 

Parker kemudian pergi ke New York untuk bertemu dengan Mark 

yang pada akhirnya Parker menjadi penasehat TheFacebook.com 
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secara tidak formal. Pada Juni tahun 2004 Facebook mendapat 

investasi pertamanya dari Peter Theil (founder PayPal) sebesar 500 

ribu dolar sebagai ganti dari 10,2% saham thefacebook.com. Sean 

Parker juga diangkat sebagai presiden dari perusahaan yang baru 

berdiri tersebut. Thefacebook.com terus dikembangkan keluar 

kampus hingga akhirnya pada 30 Desember 2004, lebih dari 1 juta 

orang telah menjadi anggota thefacebook.com.
77

 

Di Agustus 2005, TheFacebook.com mengubah nam 

menjadi Facebook.com dengan harga $ 200.000. Pada tahun 

tersebut, Facebook.com mendapatkan berbagai investor dan mulai 

bekerjasama dengan Apple dan Microsoft. Pada akhir 2005. 

Facebook telah menyebar di US, UK, Australia, New Zeland 

Canada, Irlandia dan Mexico. 

Tahun-tahun berikutnya merupakan tahun yang tidak begitu 

cerah bagi Facebook. Hal ini disebabkan  Facebook mengalami 

kerugian sampai pada batas Facebook harus menjual sahamnya 

untuk membalikan kembali aliran pendapatan ke arah positif. 

Tetapi meskipun begitu Facebook ternyata tetap tumbuh 

berkembang ke angka yang positif (untung).
78

 

Pada Oktober 2007, Microsoft memberikan pengumuman 

bahwa mereka membeli 1,6% saham Facebook dengan nilai 

sebesar $240 juta. Sehingga memberikan nilai (harga) Facebook 
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kala itu setera dengan $ 15 miliar. Pembelian ini meliputi hak 

Microsoft untuk menempatkan iklan internasional di Facebook. 

Pada Oktober 2008 Facebook mengumumkan bahwa 

mereka akan membuka kantor pusat internasional di Dublin, 

Irlandia. 

Pada November 2010, menurut SecondMarket Inc, sebuah 

bursa saham perusahaan swasta, nilai Facebook kala itu mencapai 

$41 Miliar (mengalahkan eBay secara tipis) dan menjadi 

perusahaan web terbesar ketiga di AS Setelah Google dan Amazon.  

Lalu lintas ke Facebook meningkat stabil setelah 2009. 

Jumlah pengunjung Facebook mengalahkan Google pada 13 Maret 

2010 

Pada bulan Maret 2011, Facebook melaporkan bahwa 

mereka menghapus sekitar 20.000 profil dari situs ini setiap 

harinya atas berbagai macam alasan, termasuk konten tidak pantas, 

spam dan pemakaian dibawah umur. 

Pada tahun 2010, Facebook terus berkembang dan 

memunculkan berbagai macam teknologi hingga akhirnya 

dibuatlah film dokumntasi tentang Facebook dan kisah hidup 

pendirinya (Mark Zukerberg).
79

 

Pada awal Mei 2012, Facebook mengakusisi perusahaan 

yang dikatakan baru berdiri yaitu Glancee, yang beroprasi dibidang 
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penjelajah sosial. Perkembangan Facebook terus terjadi, tahun 

berikutnya Facebook merilis aplikasi iPad, bekerja sama dengan 

Skype dan Heroku, mengubah interface dengan basis Timeline, 

mengubah halaman login dan profil. Hingga pada tahun 2012, 

Instagram dibeli oleh Facebook dengan harga 1 miliar US Dolar 

dan mencapai 1 miliar pengguna. Tidak hanya itu saja, ditahun 

2012, Mark Zukerberg berhasil mendapatan 22% kepemilikan 

Facebook.
80

 

D. Cyber pedofilia 

1. Pengertian Cyber Pedofilia 

Cyber pedofilia berasal dari dua kata, yaitu cyber dan pedofilia. 

Cyber merupakan singkatan dari cyberspace. Kata cyber berasal dari 

kata cybernetics yang merupakan bidang ilmu yang memadukan 

antara robotik, matematik, elektro dan psikologi. Cyberspace yaitu 

sebuah ruang imajiner atau ―maya‖. Cyberspace sesungguhnya 

merupakan sebuah dunia komunikasi berbasis komputer menawarkan 

realitas baru dalam kehidupan manusia yang disebut dengan realitasn 

virtual (maya).
81

 Singkatnya, kata cyber disini dapat diartikan sebagai 

dunia maya. 

Sedangkan Pedofilia berasal dari bahasa yunani: paidophilia—

pais, "anak-anak" dan philia "cinta yang bersahabat" atau 

"persahabatan".  Jadi dapat diartikan kalau pedophilia adalah 
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kecintaannya terhadap anak–anak yang masih di bawah umur sebagai 

pemuas nafsunya, Pedofilia merupakan sebuah parafilia yakni  

gangguan yang mencakup ketertarikan seksual pada objek yang tidak 

wajar atau aktivitas seksual yang tida pada umumnya.
82

 

Cyber pedofilia dapat diartikan segala perbuatan kekerasan 

seksual terhadap anak lawan jenis maupun sesama jenis yang di rekam 

atau di foto dan disebarluaskan melalui teknologi informasi berupa 

jejaring sosial yang dapat diakses dengan jaringan internet atau 

diperjualbelikan. 

2. Dampak  negatif cyber pedofilia 

Menurut DSM (Diagnotisc and Statisticial Manual for Mental 

Disorder) sebuah buku manual yang sangat penting digunakan untuk 

melakukan diagnosis terhadap gangguan-gangguan mental, pedofil 

mendapatkan kepuasan seksual melalui kontak fisik dan sering kali 

seksual dengan anak-anak prapubertas yang tidak memiliki hubungan 

darah dengan mereka. DSM-IV-TR mensyaratkan para pelaku 

minimal berusia 16 tahun dan minimal 5 tahun leih tua dari si anak. 

namun penelitian tampaknya tidak mendukung pernyataan DSM 

bahwa semua pedofil lebih menyukai anak-anak pascapubertas 

sebagai korbanya, yang secara hukum belum cukup umur untuk 

diperbolehkan melakukan hubungan seks dengan orang dewasa. 
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Pedofilia lebih banyak diidap oleh laki-laki dari pada 

perempuan. Gangguan ini sering kali komorbid dengan gangguan 

mood dan anixietas, penyalahgunaan zat, tipe parafilia lainya. Pedofil 

bisa hetereseksual atau homoseksual. Dalam beberapa tahun terakhir 

internet memiliki peran yang semakin besar dalam pedofilia: para 

pedofil memanfaatkan internet untuk mengakses pornografi anak dan 

untuk menghubungi calon-calon korbanya. 

Kadangkala pornografi anak dianggap sebagai faktor penting 

yang memotivasi beberapa orang untuk melakukan pencabulan anak, 

namun sebagian studi yang belum lama berselang terhadap 11 orang 

pria pedofil mengindikasikan bahwa material semacam itu bahkan bisa 

tidak diperlukan. Para laki-laki tersebut terserang oleh berbagai 

material media yang sangat mudah didapat, seperti iklan televisi dan 

katalog pakaian yang menampilkan anak-anak kecil memakai pakaian 

dalam. Dengan kata lain, daripada menggunakan material pornografis 

yang terang-terangan, para laki-laki tersebut tampaknya menciptakan 

sendiri material yang menyebabkan gairah seksual  di dalam pikiranya 

dengan menggunakan berbagai sumber yang secara umum dipandang 

tidak provokatif. 

Data dari berbagai studi plerismografi penil mengonfirmasikan 

bahwa laki-laki yang mencabuli anak-anak yang tidak memiliki 

hubungan darah dengan mereka mengalami gairah seksual ketika 

melihat foto-foto anak-anak yang tidak berpakaian. 
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Efek cyber pedofilia dalam jangka pendek bervariasi. Hampir 

separuh dari anak-anak yang mengalami cyber pedofilia tidak tampak 

mengalami efek negatif. Di antara mayoritas yang mengalami efek 

negatifnya, masalah yang timbul mencakup kecemasan, depresi, harga 

diri yang rendah, malu dan gangguan tingkah laku dalam jangka 

waktu yang relatif lama.
83

 

Ditemukan beberapa ciri-ciri anak yang mengalami kejahatan 

seksual :
84

 

1. Tanda–tanda Perilaku 

a. Perubahan–perubahan mendadak pada perilaku: dari yang 

bahagia ke depresi atau permusuhan, dari bersahabat ke 

isolasi, atau dari komunikatif ke penuh rahasia. 

b.  Perilaku ekstrim: perilaku yang secara komparatif lebih 

agresif atau pasif dari teman sebayanya atau dari perilaku 

dia sebelumnya. 

c.  Gangguan tidur: takut pergi ke tempat tidur, sulit tidur atau 

terjaga dalam waktu yang lama, mimpi buruk. 

d.  Perilaku regresif: kembali pada perilaku awal 

perkembangan anak tersebut, seperti ngompol, mengisap 

jempol, dan sebagainya. 
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e. Perilaku anti–social atau nakal: bermain api, mengganggu 

anak lain atau binatang, tindakan–tindakan merusak. 

f. Perilaku menghindar: takut akan, atau menghindar dari, 

orang tertentu (orang tua, kakak, saudara lain, tetangga, 

pengasuh), lari dari rumah, nakal atau membolos sekolah. 

g. Perilaku seksual yang tidak pantas: masturbasi berlebihan, 

berbahasa atau bertingkah porno melebihi usianya, perilaku 

seduktif terhadap anak yang lebih muda, menggambar 

porno. 

h. Penyalahgunaan NAPZA: alkohol atau obat terlarang 

khususnya pada remaja. 

i. Bentuk-bentuk perlakuan salah terhadap diri sendiri (self–

abuse): merusak diri sendiri, gangguan makan, 

berpartisipasi dalam kegiatan– kegiatan berisiko tinggi, 

percobaan atau melakukan bunuh diri. 

2. Tanda-tanda kognisi 

a. Tidak dapat berkonsentrasi: sering melamun dan berkhayal, 

fokus perhatian singkat/terpecah. 

b.  Minat sekolah memudar: menurunnya perhatian terhadap 

pekerjaan sekolah dibandingkan dengan sebelumnya. 

Respons/reaksi berlebihan: khususnya terhadap gerakan 

tiba–tiba dan orang lain dalam jarak dekat.
85
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3. Tanda-tanda sosial-emosional 

a. Rendahnya kepercayaan diri: perasaan tidak berharga. 

b. Menarik diri: mengisolasi diri dari teman, lari ke dalam 

khayalan atau ke bentuk-bentuk lain yang tidak 

berhubungan. 

c. Depresi tanpa penyebab jelas: perasaan tanpa harapan dan 

ketidakberdayaan, pikiran dan pernyataan-pernyataan ingin 

bunuh diri. 

d. Ketakukan berlebihan: kecemasan, hilang kepercayaan 

terhadap orang lain. 

e. Keterbatasan perasaan: tidak dapat mencintai, tidak riang 

seperti sebelumnya atau sebagaimana dialami oleh teman 

sebayanya. 

4. Tanda-tanda fisik 

a. Perasaan sakit yang tidak jelas: mengeluh sakit kepala, sakit 

perut, tenggorokan tanpa penyebab yang jelas, menurunya 

berat badan secara drastis, tidak ada kenaikan berat badan 

secara memadai, muntahmuntah. 

b. Luka-luka pada alat kelamin atau mengidap penyakit 

kelamin: pada vagina, penis atau anus yang ditandai dengan 

pendarahan, lecet, nyeri atau gatal-gatal diseputar alat 

kelamin. 

c.  Hamil. 
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Padahal anak-anak adalah penerus bangsa yang harus 

dipelihara dan diperhatikan serta dilindungi. Bukan malah dilecehkan 

baik seksualnya maupun mental serta fisiknya. Selain korbannya 

sendiri, orang tua dari korban juga merasa dirugikan jika anaknya 

mengalami kejahatan seksual tersebut kejahatan seksual di bawah 

umur ini merupakan penyakit dalam masyarakat yang harus 

dihilangkan karena sangat mengganggu ketentraman dan kedamaian 

bagi masyarakat. Semakin banyak korban-korban dari kejahatan 

seksual tersebut semakin banyak pula yang dikhawatirkan akan 

menjadi pelaku dari kejahatan seksual dimasa mendatang. Jika 

kejahatan seksual terhadap anak tersebut tidak segera ditanggulangi 

maka ketentraman dan kenyamanan masyarakat menjadi terganggu. 

E. Pengaturan Hukum yang Berkaitan dengan Cyber Pedofilia 

1. Hukum positif yang berkaitan dengan cyber pedofilia 

Indonesia memiliki banyak peraturan-peraturan untuk menjerat 

para pelaku-pelaku kejahatan, terutama tentang cyber pedofilia, ada 

beberapa hukum positif indonesia yang berkaitan dengan cyber 

pedofilia yaitu : 

a. Kirtab Undang-Undang Hukum Pidana 

Indonesia memiliki hukum Pidana yang memuat peraturan-

peraturan yang menjerat bagi pelaku kejahatan terhadap negara, 

pejabat, masyarakat dan ketertiban umum yaitu tentang perncurian, 

kesusilaan, penipuan, pembunuhan, penganiayaan, judi, minuman 
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keras. Kitab Undang-Undang Hukum pidana bersumber dari  

hukum kolonial Belanda, yakni Wetboek Van Strafrecht Voor 

Nederlandsch-Indie. Pengesahan dilakukan melalui Staatsbland 

Tahun 1915 nomor 732 dan mulai diberlakukan sejak tanggal 1 

Januari 1918. Setelah kemerdekaan, KUHP tetap diberlakukan 

disertai penyelarasan kondisi berupa pencabutan pasal-pasal yang 

tidak relevan. Hal ini berdasarkan pada ketentuan Peralihan Pasal 2 

UUD 1945 yang menyatakan bahwa ―segala badan negara dan 

peraturan yang masih ada langsung diberlakukan selama sebelum 

diadakan yang baru menurut Undang-Undang Dasar ini.‖ 

Ketentuan tersebutlah yang kemudian menjadi dasar hukum 

pemberlakuan semua peraturan perundang-undangan pada masa 

kolonial pada masa kemerdekaan. Untuk menegaskan kembali 

pemberlakuan hukum pidana masa kolonial tersebut, pada tanggal 

26 Februari 1946, pemerintah kemudian mengeluarkan Undang-

Undang Nomor 1 tahun 1946 tentang peraturan hukum pidana. 

Undang-Undang inilah yang dijadikan dasar hukum perubahan 

Wetboek Van Strafrecht Voor Nederlandsch-Indie, yang kemudian 

dikenal dengan nama Kitab Undang-Undang Hukum Pidana. 

Namun zaman semakin berkembang sehingga kejahatan-kejahatan 

yang terjadi tidak diatur secara eksplisit dalam KUHP. Salah satu 

kejahatan tersebut adalah cyber pedofilia. Berikut pasal-pasal 

dalam KUHP yang berkaitan dengan cyber pedofilia : 
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Pasal 282 

(1) Barang siapa menyiarkan, mempertunjukkan atau 

menempelkan di muka umum tulisan, gambaran atau benda 

yang telah diketahui isinya melanggar kesusilaan, atau barang 

siapa dengan maksud untuk disiarkan, dipertunjukkan atau 

ditempelkan di muka umum, membikin tulisan, gambaran atau 

benda tersebut, memasukkannya ke dalam negeri, 

meneruskannya, mengeluarkannya dari negeri, atau memiliki 

persediaan, ataupun barang siapa secara terang-terangan atau 

dengan mengedarkan surat tanpa diminta, menawarkannya atau 

menunjukkannya sebagai bisa diperoleh, diancam dengan 

pidana penjara paling lama satu tahun enam bulan atau pidana 

denda paling tinggi empat ribu lima ratus rupiah.  

(2) Barang siapa menyiarkan, mempertunjukkan atau 

menempelkan di muka umum tulisan, gambaran atau benda 

yang melanggar kesusilaan, ataupun barang siapa dengan 

maksud untuk disiarkan, dipertunjukkan atau ditempelkan di 

muka umum, membikin, memasukkan ke dalam negeri, 

meneruskan mengeluarkannya dari negeri, atau memiliki 

persediaan, ataupun barang siapa secara terang-terangan atau 

dengan mengedarkan surat tanpa diminta, menawarkan, atau 

menunjuk sebagai bisa diperoleh, diancam, jika ada alasan kuat 

baginya untuk menduga bahwa tulisan, gambazan atau benda 

itu me!anggar kesusilaan, dengan pidana paling lama sembilan 

bulan atau pidana denda paling banyak empat ribu lima ratus 

rupiah.  

(3) Kalau yang bersalah melakukan kejahatan tersebut dalam ayat 

pertama sebagai pencarian atau kebiasaan, dapat dijatuhkan 

pidana penjara paling lama dua tahun delapan bulan atau 

pidana denda paling banyak Rp. 75.000,00 (tujuh puluh lima 

ribu rupiah).86
 

 

Menyiarkan adalah segala bentuk menyampaikan atau 

memberitahukan yang in casu isinya tulisan atau gambar tentang 

sesuatu atau hal yang ditunjukan kepada khalayak ramai atau siapa saja 

yang bukan orang tertentu. Menyiarkan dilakukan dengan menyebarkan 
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tulisan atau gambar (dalam jumlah yang cukup banyak) tersebut kepada 

umum. 

Menempelkan adalah berupa perbuatan dengan cara 

bagaimanapun yang ditujukan pada suatu benda sehingga benda ini 

melekat atau menjadi satu dengan benda lain.
87

 

Dalam ayat (2) juga terdiri dari tiga macam seperti ayat (1), 

namun mengenai unsur kesalahan ada perbedaan, yakni kejahatan ayat 

(1) adalah kesalahan bentuk kesengajaan. Tiga bentuk kejahatan 

pornografi ayat (1) adalah kejahatan dolus. Sedangkan unsur kesalahan 

pada tiga bentuk kejahatan pornografi pada ayat kedua, mengandung 

unsur kesalahan bentuk culpa. 

Sebagaimana dalam rumusan Pasal 282, ancaman pidana pada 

kejahatan pornografi kesengajaan ayat (1) diancam dengan pidana 

penjara paling lama satu tahun enam bulan atau pidana denda paling 

tinggi Rp. 4.500,00. Sementara itu pada kejahatan pornografi culpa ayat 

(2) diancam dengan pidana penjara setinggi-tingginya sembilan bulan 

atau denda paling banyak Rp. 4.500,00. Sebalikanya pada ayat (3) 

terdapat dasar pemberatan pada bentuk kejahatan pornografi sengaja, 

yaitu apabila si pembuat dalam melakukan kejahatan itu karena 

kebiasaan atau sebagai mata pencaharian, maka diancam dengan pidana 
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penjara setinggi-tingginya dua tahun delapan bulan atau pidana denda 

paling banyak Rp. 75.000,00.
88

 

Pasal 290 

Dipidana dengan pidana penjara selama-lamanya tujuh tahun: 

2. Barang siapa melakukan tindakan-tindakan melanggar kesusilaan 

dengan seseorang yang ia ketahui bahwa orang tersebut sedang 

berada dalam keadaan pingsan atau sedang berada dalam keadaan 

tidak berdaya; 

3. Barang siapa melakukan tindakan-tindakan melanggar kesusilaan 

dengan orang yang ia ketahui atau sepantasnya harus dapat ia 

duga bahwa orang tersebut belum mencapai usia lima belas tahun, 

atau jika tidak dapat diketahui dari usianya, orang itu belum dapat 

dinikahi; 

4. Barang siapa membujuk seseorang yang ia ketahui atau 

sepantasnya harus dapat ia duga bahwa orang tersebut belum 

mencapai lima belas tahun atau jika tidak dapat diketahui dari 

usianya, orang itu belum dapat dinikahi, untuk melakukan atau 

untuk membiarkan dilakukanya tindakan-tindakan melanggar 

kesusilaan, atau untuk melakukan hubungan kelamin diluar 

pernikahan dengan pihak ketiga.
89

 

 

Dalam perbuatan cyber pedofilia yang mana perbuatan 

tersebut secara langsung melakukan kekerasan seksual terhadap 

anak maka Pasal 290 angka 2 dapat menjerat pelaku. Belum 

mencapai umur lima belas tahun menunjukan bahwa korban adalah 

seseorang yang masih dalam kategori anak. 

b. Undang-Undang Nomor 19 Tahun 2016 tentang ITE (Informasi dan 

Transaksi Elektronik) 

Pasal 27  

―(1) Setiap Orang dengan sengaja dan tanpa hak mendistribusikan 

dan/atau mentransmisikan dan/atau membuat dapat diaksesnya 
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Informasi Elektronik dan/atau Dokumen Elektronik yang memiliki 

muatan yang melanggar kesusilaan‖. 
90

 

 

Pihak yang dapat dijerat oleh pasal ini adalah pihak yang 

mendistribusikan, mentransimisikan dan/atau membuat dapat diaksesnya 

Informasi da/atau Dokumen Elektronik yang memiliki muatan melanggar 

kesusilaan, sedangkan pihak yang memproduksi dan menerima distribusi 

dan transmisi tersebut tidak dapat dijerat dengan Pasal ini. Selain itu pihak 

yang mengakses muatan tersebut tidak dapat dipidana dengan pasal ini. 

Kesusilaan menurut Kamus Besar Bahasa Indonesia adalah 

―penggambaran tingkah laku secara erotis dengan lukisan atau tulisan 

untuk membangkitkan nafsu birahi‖ atau dalam arti yang lain adalah: 

―bahan bacaan yang dengan sengaja dan semata-mata dirancang untuk 

membangkitkan nafsu birahi dalam seks‖.
91

 Maka Pasal ini dapat menjerat 

para pelaku cyber pedofilia yang menyebarluaskan foto atau video anak-

anak yang melanggar kesusilaan, misalnya foto anak yang berusia 8 tahun 

dengan telanjang atau video perbuatan cabul terhadap anak. 

Sanksi pidana tercantum pada pasal 45 ayat (1) . 

 Pasal 45 

―(1) Setiap Orang yang dengan sengaja dan tanpa hak mendistribusikan 

dan/atau mentransmisikan dan/atau membuat dapat diaksesnya Informasi 

Elektronik dan/atau Dokumen Elektronik yang memiliki muatan yang 

melanggar kesusilaan sebagaimana dimaksud dalam Pasal 27 ayat (1) 
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dipidana dengan pidana penjara paling lama 6 (enam) tahun dan/atau 

denda paling banyak Rp. 1.000.000.000,00 (satu miliar rupiah).‖
92

 

 

Pasal ini menjelaskan tentang sanksi/hukuman yang akan diperoleh 

bagi pelaku pelanggaran Pasal 27 ayat (1) tentang kesusilaan melalui 

elektronik. Pasal ini mengalami perubahan, yang awalnya pasal 45 ini 

adalah sanksi yang didapatkan oleh pelaku pasal 45 ayat (1), (2), (3) dan 

(4) namun ketika ada perubahan maka pasal 45 ayat (1) sanksinya hanya 

untuk pelanggar pasal 27 ayat (1) saja. 

c. Undang-Undang Nomor 44 Tahun 2008 tentang Pornografi 

Pasal 4  

(1) ―Setiap orang dilarang memproduksi, membuat, memperbanyak, 

menggandakan, menyebarluaskan, menyiarkan, mengimpor, mengekspor, 

menawarkan, memperjualbelikan, menyewakan, atau menyediakan 

pornografi yang secara eksplisit memuat:  

a. persenggamaan, termasuk persenggamaan yang menyimpang;  

b. kekerasan seksual;  

c. masturbasi atau onani;  

d. ketelanjangan atau tampilan yang mengesankan ketelanjangan;  

e. alat kelamin; atau  

f. pornografi anak. ―
93

 

 

  Pasal ini menjelaskan tentang larangan tindakan setiap orang yaitu 

siapapun orang tersebut tidak batasan usia tidak diperbolehkan untuk 

memproduksi artinya membuat, memperbanyak, menggandakan, 

menyebarluaskan, mengekspor, mengimpor memperjualbelikan, 

menyewakan, atau menyediakan pornografi dalam halnya pornografi 

adalah persenggemaan sipelaku ataupun orang lain, kekerasan seksual 

terhadap siapapun, manstribusi atau onani dirinya sendiri maupun orang 
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lain, ketelanjangan, dan konten-konten apapun yang berkaitan dengan 

pornografi anak. 

Pasal 29 

―Setiap orang yang memproduksi, membuat, memperbanyak, 

menggandakan, menyebar-luaskan, menyiarkan, mengimpor, mengekspor, 

menawarkan, memperjualbelikan, menyewakan, atau menyediakan 

pornografi sebagaimana dimaksud dalam Pasal 4 ayat (1) dipidana dengan 

pidana penjara paling singkat 6 (enam) bulan dan paling lama 12 (dua 

belas) tahun dan/atau pidana denda paling sedikit Rp. 250.000.000,00 (dua 

ratus lima puluh juta rupiah) dan paling banyak Rp. 6.000.000.000,00 

(enam miliar rupiah).‖
94

 

 

Pasal ini menjelaskan tentang sanksi/hukuman bagi siapapun yang 

melanggar ketentuan pasal 4 ayat (1) sanksinya adalah penjara paling 

singkat selama 6 bulan dan paling lama 12 tahun dan atau denda paling 

sedikit Rp. 250.000.000 (dua ratus juta rupiah) dan paling banyak Rp. 

6.000.000.000 (enam miliar rupiah), jadi tergantung porsi kejahatanya 

seseorang akan mendapatkan seberapa hukumanya. 

d. Undang-Undang Nomor 17 Tahun 2016 tentang perubahan kedua atas 

Undang-Undang Nomor 23 Tahun 2002 tentang Perlindungan Anak 

  Pasal 76D 

―Setiap Orang dilarang melakukan Kekerasan atau ancaman Kekerasan 

memaksa Anak melakukan persetubuhan dengannya atau dengan orang 

lain.”95 

 

Pasal ini menjelaskan bahwa siapapun dilarang/tidak diperbolehkan 

untuk melakukan kekerasan atau mengancam anak akan melakukan 
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kekerasan kepadanya dan memaksa anak agar melakukan persetubuhan 

denganya atau dengan orang lain. 

Pasal 76E  

―Setiap Orang dilarang melakukan Kekerasan atau ancaman Kekerasan, 

memaksa, melakukan tipu muslihat, melakukan serangkaian kebohongan, 

atau membujuk Anak untuk melakukan atau membiarkan dilakukan 

perbuatan cabul.‖
96

 

 

Pasal ini menjelaskan bahwa setiap orang dilarang/tidak 

diperbolehkan untuk melakukan kekerasan atau mengancam akan 

melakukan kekerasa, memaksa, melakukan penipuan dengan cara apapun 

dan membujuk anak agar melakukan atau membiarkan seseorang berbuat 

cabul kepada anak. 

Pasal 81 

(1) Setiap orang yang melanggar ketentuan sebagaimana dimaksud dalam 

Pasal 76D dipidana dengan pidana penjara paling singkat 5 (lima) 

tahundan paling lama 15 (lima belas) tahun dan denda paling banyak 

Rp. 5.000.000.000,00 (lima miliar rupiah). 

(2) Ketentuan pidana sebagaimana dimaksud pada ayat (1) berlaku pula 

bagi setiap orang yang dengan sengaja melakukan tipu muslihat, 

serangkaian kebohongan, atau membujuk Anak melakukan 

persetubuhan dengannya atau dengan orang lain. 

(3) Dalam hal tindak pidana sebagaimana dimaksud pada ayat (1) 

dilakukan oleh orang tua, wali, orang-orang yang mempunyai 

hubungan keluarga, pengasuh anak, pendidik, tenaga kependidikan, 

aparat yang menangani perlindungan anak, atau dilakukan oleh lebih 

dari satu orang secara bersama-sama, pidananya ditambah 1/3 

(sepertiga) dari ancaman pidana sebagaimana dimaksud pada ayat (1).  

(4) Selain terhadap pelaku sebagaimana dimaksud pada ayat (3), 

penambahan 1/3 (sepertiga) dari ancaman pidana juga dikenakan 

kepada pelaku yang pernah dipidana karena melakukan tindak pidana 

sebagaimana dimaksud dalam Pasal 76D.  

(5) Dalam hal tindak pidana sebagaimana dimaksud dalam Pasal 76D 

menimbulkan korban lebih dari 1 (satu) orang, mengakibatkan luka 

berat, gangguan jiwa, penyakit menular, terganggu atau hilangnya 

fungsi reproduksi, dan/atau korban meninggal dunia, pelaku dipidana 
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mati, seumur hidup, atau pidana penjara paling singkat 10 (sepuluh) 

tahun dan paling lama 20 (dua puluh)  tahun.  

(6)  Selain dikenai pidana sebagaimana dimaksud pada ayat (1), ayat (3), 

ayat (4), dan ayat (5), pelaku dapat dikenai pidana tambahan berupa 

pengumuman identitas pelaku.  

(7) Terhadap pelaku sebagaimana dimaksud pada ayat (4) dan ayat (5) 

dapat dikenai tindakan berupa kebiri kimia dan pemasangan alat 

pendeteksi elektronik.  

(8) Tindakan sebagaimana dimaksud pada ayat (7) diputuskan bersama-

sama dengan pidana pokok dengan memuat jangka waktu pelaksanaan 

tindakan.  

(9) Pidana tambahan dan tindakan dikecualikan bagi pelaku Anak.
97

 

Pasal ini menjelaskan bahwa adanya frasa “pidananya ditambah 

1/3 (sepertiga)‖ dari ancaman pidana sebagaimana dimaksud pada ayat (1), 

maka mereka yang dapat dikenakan pidana pemberatan yakni 

digantungkan pula pada jenis pelakunya. Bahwa yang termasuk kerabat 

dekat anak dan pelaku residivis dalam tindak perbuatan kekerasan seksual 

terhadap anak dikenakan pemberatan hukuman melalui penambahan 

sepertiga (1/3) dari ancaman pidana penjara 5 hingga 15 tahun dan 

tambahan sepertiga (1/3) dari ancaman pidana denda paling banyak Rp. 

5.000.000.000 (lima milyar rupiah).  

Adapun yang termasuk dalam pidana tambahan dalam Pasal 81 

ayat 6 Undang-Undang Nomor 17 Tahun 2016 yaitu, ―selain dikenai 

pidana tambahan dimaksud ayat (1), ayat (3), ayat (4), dan ayat (5), pelaku 

dapat dikenai pidana tambahan berupa pengumuman identitas pelaku‖. 

Pidana tambahan jenis ini dapat dikenakan kepada jenis pelakunya sebagai 

pelaku biasa, pelaku yang dekat dengan anak, pelaku residivis dan karena 

akibat dari perbuatan pelaku. Sehingga dimungkinkan pelaku pedofilia 
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terutama residivis dan petindak yang berdasarkan akibat perbuatanya 

terjerat dalam pidana pemberatan, terjerat pula dengan pidana tambahan, 

dan terjerat lagi dengan pidana tindakan.  

Perlu diketahui, dimengerti, dan dipahami dalam kaitanya dengan 

Undang-Undang No. 17 Tahun 2016 bahwa tindak pidana kekerasan 

seksual terhadap anak yang memungkinkan dikenakan hukuman tindakan 

berupa kebiri kimia, hanyalah tindak pidana yang tergolong sebagai 

persetubuhan.
98

 

Pasal 82 

(1) Setiap orang yang melanggar ketentuan sebagaimana dimaksud dalam 

Pasal 76E dipidana dengan pidana penjara paling singkat 5 (lima) 

tahun dan paling lama 15 (lima belas) tahun dan denda paling banyak 

Rp. 5.000.000.000,00 (lima miliar rupiah).  

(2) Dalam hal tindak pidana sebagaimana dimaksud pada ayat (1) 

dilakukan oleh orang tua, wali, orang-orang yang mempunyai 

hubungan keluarga, pengasuh anak, pendidik, tenaga kependidikan, 

aparat yang menangani perlindungan anak, atau dilakukan oleh lebih 

dari satu orang secara bersama-sama, pidananya ditambah 1/3 

(sepertiga) dari ancaman pidana sebagaimana dimaksud pada ayat (1).  

(3) Selain terhadap pelaku sebagaimana dimaksud pada ayat (2), 

penambahan 1/3 (sepertiga) dari ancaman pidana juga dikenakan 

kepada pelaku yang pernah dipidana karena melakukan tindak pidana 

sebagaimana dimaksud dalam Pasal 76E.  

(4)  Dalam hal tindak pidana sebagaimana dimaksud dalam Pasal 76E 

menimbulkan korban lebih dari 1 (satu) orang, mengakibatkan luka 

berat, gangguan jiwa, penyakit menular, terganggu atau hilangnya 

fungsi reproduksi, dan/atau korban meninggal dunia, pidananya 

ditambah 1/3 (sepertiga) dari ancaman pidana sebagaimana dimaksud 

pada ayat (1).  

(5) Selain dikenai pidana sebagaimana dimaksud pada ayat (1) sampai 

dengan ayat (4), pelaku dapat dikenai pidana tambahan berupa 

pengumuman identitas pelaku.  
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(6) Terhadap pelaku sebagaimana dimaksud pada ayat (2) sampai dengan 

ayat (4) dapat dikenai tindakan berupa rehabilitasi dan pemasangan 

alat pendeteksi elektronik.  

(7) Tindakan sebagaimana dimaksud pada ayat (6) diputuskan bersama-

sama dengan pidana pokok dengan memuat jangka waktu pelaksanaan 

tindakan. 

(8) Pidana tambahan dikecualikan bagi pelaku Anak.
99

 

 

Dalam Pasal 82 hampir sama dengan Pasal 81 namun Pasal 82 

menjelaskan apabila seseorang yang melanggar ketentuan Pasal 76E yaitu 

tentang pencabulan maka sanksi pidananya berbeda dengan Pasal 76A 

tentang persetubuhan, dalam pasal 82 ayat (4) apabila korban mengalami 

mengakibatkan luka berat, gangguan jiwa, penyakit menular, terganggu 

atau hilangnya fungsi reproduksi, dan/atau korban meninggal dunia, maka 

pelaku dipidana penjara paling singkat 5 tahun dan paling lama 15 tahun 

denda paling banyak Rp. 5.000.000.000,00 (lima miliar rupiah) ditambah 

1/3 ancaman pidananya, selain itu dalam Pasal 82 ayat (6) pelaku tidak 

dikebiri melainkan hanya berupa tindakan rehabilitasi dan pemasangan alat 

pendeteksi elektronik. 

2. Pengaturan hukum Islam yang berkaitan dengan cyber pedofilia 

Sistem hukum Islam (termasuk didalamnya hukum pidana 

Islam) merupakan bagian dari keimanan setiap muslim. Barang siapa 

yang mengaku bahwa dirinya adalah seorang yang beragama Islam, 

maka ia memiliki kewajiban untuk menegakan hukum Islam sesuai 

dengan kemampuanya. Oleh karena itu, tujuan penegakan hukum Islam 
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paling utama adalah memenuhi perintah Allah sebagai bagian dari 

konsekuensi seorang muslim.
100

 Firman Allah SWT: 

                    

         

―Dan barang siapa yang mendurhakai Allah dan Rasul-Nya dan 

melanggar ketentuan-ketentuan-Nya, niscahya Allah memasukkanya ke 

dalam api neraka sedang ia kekal didalamnya, dan baginya siksa yang 

menghinakanya.‖ (QS. an-Nisa‘ : [4] : 14).
101

    

 Membicarakan tujuan hukum Islam tidak dapat dilepaskan dari 

membicarakan tujuan syariat Islam secara umum, karena hukum Islam 

merupakan bagian dari syariat Islam. Tujuan syariat Islam diturunkan 

oleh Allah adalah untuk maslahat atau kepentingan dan kebijakan umat 

manusia, sehingga terwujud misi ajaran Islam yang dikenal bahasa 

“rahmatan lil „alamin”, serta menghindarkan mereka dari kerusakan 

bahaya di dunia dan akhirat. Tujuan yang mencakup kehidupan dunia 

dan akhirat ini membedakan syariat Islam dengan hukum atau Undang-

Undang yang dibuat oleh manusia. Hal ini karena peraturan buatan 

manusia itu hanya mengatur kehidupan di dunia saja.
102

 

Keadaan umat manusia dari waktu ke waktu terus berkembang 

sesuai dengan perkembangan ilmu pengetahuan dan teknologi. Al-
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Qur‘an dari masa ke masa tetap relevan, bahkan mendorong umat 

manusia untuk maju dan menjadikan rahmat bagi alam semesta seperti 

yang terdapat dalam surat  al-Anbiya ayat 107 

              

 ―Dan tiadalah kami mengutus kamu, melainkan untuk (menjadi) 

rahmat bagi semesta alam. ―(QS. an-Abiya : [21] : 107).
103

 

Tujuan hukum Islam yaitu untuk mewujudkan kemaslahatan 

hidup manusia secara individual dan sosial. Ada tiga hal yang menjadi 

arah dan tujuan penetapan hukum Islam yaitu: 

1. Mendidik individu agar mampu menjadi sumber kebijakan bagi 

masyarkat dan tidak menjadi malapetaka bagi orang lain. 

2. Menegakan keadilan didalam masyarakat secara internal diantara 

sesama umat Islam dengan masyarakat luar. 

3. Mewujudkan kemaslahatan hakiki bagi masyarakat. Kemaslahatan 

bagi semua masyarakat, kemaslahatan yang hakiki dan 

universal.
104

 

Maslahat yang akan diwujudkan oleh hukum Islam dan telah ditetapkan 

dalam nash hukum syari‘at adalah maslahat yang hakiki yaitu memelihara 

lima hal: 
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1. Agama (hifz-al-din)  

Untuk menjaga dan memelihara agama serta menyelamatkan jiwa, 

Islam mensyari‘atkan pelaksanaan kesemua ibadah, yang 

dimaksudkan untuk membersihkan diri dan untuk menumbuhkan 

jiwa dan semangat beragama. 

2. Jiwa (hifz al-nafs) 

Menyelamatkan dan menjaga jiwa yang dimaksud ialah 

memelihara dan menjaga hak hidup yang mulia ini. Bentuk 

pemeliharaan jiwa antara lain dengan menjaganya dari setiap 

bahaya yang mengancam seperti pembunuhan, penganiayaan dan 

sejenisnya. Termasuk dalam rangka menyelamatkan dan menjaga 

jiwa serta kemuliaan manusia.  

3. Harta (hifz al-mal) 

memelihara harta benda dimaksudkan untuk mencegah pelarangan 

terhadap harta kekayaan seperti pencurian, penyerobotan dan lain-

lain. Disamping dimaksudkan untuk mengatur lalu lintas 

kehidupan manusia dalam memenuhi kebutuhanya, dengan dasar 

keadilan dan keralaan (tanpa paksaan) dan ditangani oleh orang-

orang yang dapat mengembangkan, memelihara dan menjaganya. 

4. Akal (hifz al-„aql) 

memelihara akal adalah memelihara manusia agar tidak menjadi 

beban sosial. Tidak menjadi sumber kejahatan dan penyakit dalam 

masyarakat. 



90 
 

 
 

5.  Keturunan (hifz al-nash). 

Memelihara keturunan maksudnya ialah memelihara jenis manusia 

dan mendidiknya dengan pendidikan yang dapat menumbuhkan 

sikap persahabatan atau persatuan di antara sesama.
105

 

Cyber pedofilia dari berbagai media menghancurkan ahklak dan 

moral para umat muslim karena cyber pedofilia adalah hal yang 

menyimpang, seseorang yang telah berumur dewasa memiliki hasrat seks 

terhadap anak yang masih dibawah umur atau bisa dikatakan belum baliq 

dan hal ini melanggar dari tujuan hukum Islam dalam memlihara akal (hifz 

al-„aql). Cyber pedofilia tidak hanya menyebarkan konten konten 

pornografi anak namun juga melakukan perbuatan cabul terhadap anak hal 

ini juga melanggar dari tujuan hukum Islam dalam memlihara jiwa (hifz 

al-nafs). 

Dalam Islam semua yang berhubungan dengan persetubuhan 

badan baik dengan sesama laki-laki, atau dengan sesama perempuan, 

maupun dengan lawan jenis baik dari yang tua hingga yang muda semua 

merupakan perbuatan zina.
106

 Islam tidak menganjurkan sama sekali 

mengenai perbuatan seksual atau zina tersebut, karena perbuatan tersebut 

selain merugikan orang lain juga merugikan diri sendiri. Perbuatan zina 

tersebut merupakan dosa besar. Namun dalam Islam juga tidak menampik 

bahwa setiap manusia membutuhkan pemuas hasrat biologisnya, hanya 
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saja tidak dianjurkan dengan melakukan perbuatan zina melainkan dapat 

dilakukan dengan jalur pernikahan yang sah.  

Perbuatan tersebut dalam pandangan hukum Islam dijelaskan 

bahwasanya setiap perbuatan seksual yang dilakukan jika tidak kepada 

wanita yang bukan miliknya (istri dan hamba sahayanya) dapat dikatakan 

zina.
107

 Dalam firman Allah SWT. : 

                        

                        

       

 
Artinya : ― (5) Dan orang-orang yang menjaga kemaluannya. (6) Kecuali 

terhadap isteri-isteri mereka atau budak yang mereka miliki. Maka 

Sesungguhnya mereka dalam hal ini tiada terceIa. (7) Barangsiapa mencari 

yang di balik itu. Maka mereka Itulah orang-orang yang melampaui batas‖ 

(QS. al–Mu‘minun: [23] : 5-7).
108

 

Ini tidak hanya bagi yang beristeri. Bagi pemuda yang belum 

menikah harus bisa memelihara pandangan, hati, pikiran dan angan-

angannya. Saat ini, kita bisa melihat banyak anak-anak muda yang 

terjebak dalam pergaulan bebas. Karena mereka masih bodoh/alfa dalam 

mengendalikan  nafsu. Bahkan bagi seorang muslim sejati, mengkhayal 

yang tidak-tidak saja dalam pikirannya hukumnya adalah haram. Puasa 

sunat adalah obat paling ampuh untuk mengendalikan nafsu. 
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Tiga ayat ini menyebut ciri khas lainnya yaitu tentang menjaga 

kehormatan. Disebutkan bahwa mengontrol syahwat dan menjauhkan diri 

dari hubungan di luar syariat merupakan bagian dari iman kepada Allah. 

Seorang beriman hanya akan memenuhi kebutuhan biologisnya lewat 

hubungan yang sehat dan sesuai syariat dan menjauhi cara di luar itu. 

Karena ia mengetahui bahwa melakukan perbuatan itu berarti melanggar 

fitrah manusia dan ajaran agama.
109

 

Berbeda dengan sekelompok Kristen yang menilai pernikahan itu 

sebagai sesuatu yang buruk dan tidak membolehkan para pendeta untuk 

menikah, al-Quran lebih memilih jalan moderat dalam masalah 

pemenuhan kebutuhan biologis manusia. Dalam ayat-ayat ini ditegaskan 

bahwa bila ada seorang yang ingin memenuhi kebutuhan seksualnya lewat 

pernikahan, maka apa yang dilakukannya itu bukan perbuatan yang 

tercela. Selain itu, orang lain tidak berhak untuk mencela atas 

perbuatannya yang sesuai dengan fitrah manusia dan ajaran agama ini.
110

 

Selain QS. al-Mu‘minun, Surat an-Nur ayar 30 mengatur tentang 

pergaulan laki-laki yang seharusnya dilakukan oleh para laki-laki muslim 

                       

            

                                                           
109

Mazro‘tus Sa‘adah, ―Pendidikan Karakter Dalam al-Qur‘an (Tafsir QS. Al-Mu‘minun 

(23) : 1-11)‖, Jurnal At-Tajdid, Vol. 2, No. 1, Januari 2013, hal. 57 
110

Ibid..., hal. 58 



93 
 

 
 

 ―Katakanlah kepada orang laki-laki yang beriman: "Hendaklah mereka 

menahan pandanganya, dan memelihara kemaluannya; yang demikian itu 

adalah lebih suci bagi mereka, sesungguhnya Allah Maha Mengetahui apa 

yang mereka perbuat". (QS. an-Nur : [24]:30)
111

  

Ini merupakan perintah Allah kepada hamba-hamban-Nya yang 

beriman agar mereka menahan pandangan dari perkara-perkara yang 

haram diihat. Janganlah melihat kecuali kepada hal-hal yang dibolehkan 

untuk dilihat dan hendaklah mereka menahan pandangan dari perkara-

perkara  yang haram untuk dilihat, maka hendaklah ia segera memalingkan 

pandangannya.
112

 Begitu juga dengan perempuan, Allah SWT telah 

berfirman dalam Surat an-Nur yat 31 : 
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―Katakanlah kepada wanita yang beriman: "Hendaklah mereka menahan 

pandangannya, dan kemaluannya, dan janganlah mereka menampakkan 

perhiasannya, kecuali yang (biasa) Nampak dari padanya. Dan hendaklah 

mereka menutupkan kain kudung kedadanya, dan janganlah menampakkan 

perhiasannya kecuali kepada suami mereka, atau ayah mereka, atau ayah 

suami mereka, atau putera-putera mereka, atau putera-putera suami 

mereka, atau saudara-saudara laki-laki mereka, atau putera-putera saudara 

lelaki mereka, atau putera-putera saudara perempuan mereka, atau wanita-

wanita Islam, atau  budak-budak yang mereka miliki, atau pelayan-pelayan 

laki-laki yang tidak mempunyai keinginan (terhadap wanita) atau anak-

anak yang belum mengerti tentang aurat wanita. Dan janganlah mereka 

memukulkan kakinya agar diketahui perhiasan yang mereka sembunyikan. 

Dan bertaubatlah kamu sekalian kepada Allah, hai orang-orang yang 

beriman supaya kamu beruntung.‖ (QS. An-Nur: 31).
113

 

Pada ayat sebelumnya Allah mengeluarkan dua perintah yaitu 

mengontrol mata dan syahwat, maka pada ayat ini giliran wanita yang 

diperintahkan untuk mengontrol dua hal itu. Tapi ayat ini kemudian 

memberikan penekanan terhadap tiga hal untuk melindungi wanita dari 

pandangan tidak baik. Pertama adalah memakai jilbab yang menutup 

kepala, leher hingga dada. Kedua, menyembunyikan perhiasan seperti 

anting-anting, kalung dan gelang dihadapan pria non muhrim. Ketiga, 

perempuan ketika berjalan tidak menjejakkan kaki ke tanah yang dapat 

menarik perhatian orang lain. 

Jelas bahwa gaya bertutur, berlaku dan berpakaian perempuan dan 

laki-laki sangat berpengaruh bagi kebaikan hubungan sosial, menjaga 
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kehormatan dan rasa malu. Itulah mengapa dari satu sisi Allah 

mengharamkan pandangan yang tidak layak dan di sisi lain melarang 

penampilan perempuan di tengah masyarakat agar tidak memamerkan 

sesuatu yang dapat menggerakkan nafsu orang lain.
114

 

Islam memerintahkan kaum muslim untuk menghindari 

pornografi, perbuatan zina dan segala bentuk maksiat yang menyebabkan 

rusaknya harga diri seseorang manusia dan keturunanya. Berdasarkan ayat 

al-Qur‘an dan hadits yang telah disebutkan diatas, dapat diambil 

kesimpulan bahwa menyebarkan pornografi dan melakukan perbuatan 

cabul terhadap anak hukumnya haram. Menurut hukum Islam, perbuatan 

cyber pedofilia adalah perbuatan zina yang dengan tegas dilarang  oleh 

Allah SWT dalam QS. Al-Israa ayat 32 : 

                        

―Dan janganlah kamu mendekati zina; Sesungguhnya zina itu adalah suatu 

perbuatan yang keji. dan suatu jalan yang buruk.”
115

 

Mendekati zina yang disebutkan dalam ayat diatas, dapat 

ditafsirkan sebagai perbuatan yang erotis, sensual dan yang sejenisnya 

yang dapat membangkitkan nafsu birahi, baik berupa foto, tulisan, video 

maupun berbentuk perbuatan nyata atau secara langsung. Mendekati zina 

hukumnya haram karena di dalam ayat tersebut menggunakan yang 
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menunjukan larangan. Dalam kaidah ushuliyyah dikatakan : artinya bahwa 

asal dalam larangan adalah menunjukan keharaman.
116

 

Jadi, dalam hal ini perbuatan cyber pedofilia hukumnya haram. 

Tidak ada satupun ayat al-Qur‘an atau Hadits Nabi Muhammad SAW 

yang membolehkan mendekati zina. Kalau mendekati zina saja sudah 

diharamkan apalagi melakukan zina, tentu lebih diharamkan.
117

 Dalam 

hukum Islam mengenai kasus pedofil tersebut sama halnya dengan 

perzinaan. Sanksi hukumnya sangat tegas agar pelaku merasa jera atas apa 

yang telah diperbuatnya. Dalam Negara Indonesia hukum Islam yang telah 

diatur dalam al-Qur‗an serta menurut beberapa pendapat ulama, tidak 

diterapkan, sehingga para pelaku masih dengan bebas melakukan 

perbuatan zina tersebut. 

Namun dalam Negara-negara Islam lain seperti Mesir dan Arab 

hukum tersebut sudah diterapkan sejak dahulu dan di sana juga sudah 

dibentuk undang-undang yang mengatur khusus tentang perzinaan 

terhadap anak di bawah umur. Sehingga di sana para pelaku zina tersebut 

atau   pedofil tersebut sudah tidak berani mengulang perbuatannya untuk 

yang kedua kalinya. 

Ada sebuah hadist Rasulullah SAW yang menrangkan tentang 

hukuman bagi seorang yang melakukan zina, yaitu: 
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وَ :   وَ وَ نْ  وَ عِ يعِ  نْ عِ  وَ نْيعِ  نْ عِ  عِ وَ اوَ وَ  وَ عِ وَ  وَ للَّ هُ  وَ نْنْ هُ وَ   وَ اوَ  كوَ نوَ  نْوَيْنْ
كوَروَ ذوَ عِكوَ  وَ نْيلٌ   وَ وَ ,  وَ وَ وَ وَ  عِ وَ وَ ةٍ  عِ نْ  عِ وَ اعِ عِ نْ ,  وَ نْنْ وَ اعِ وَ   هُ وَ نْعِ لٌ  وَ عِ يلٌ 

يوَ  :  عِ نْرعِ هُ ههُ حوَيلَّههُ  نْوَ وَ  هُ  :  عِروَ هُ اعِ  وَ للَّ عِ  لل  ا  ل     ل   نْوَ وَ اوَ 
خهُ هُ    عِثنْكوَ لَوَ  عِ  عِ  عِ اوَ هُ : " نْوَ وَ اوَ ,  عِ لَّ هُ  وَ نْ وَيهُ  عِ نْ ذوَ عِكوَ !  وَ هُ اوَ  وَ للَّ عِ 

نْروَ اةٍ  ً   نْوَفوَ وَلهُ   ,  عِ يوَ ,  وَ   لَّ وَ اعِ يُّ ,  وَ وَ ههُ  وَ نْوَيهُ )ثُهُلَّ  عِ نْرعِ هُ ههُ  عِ عِ  وَرنْ وًَ   وَ حعِ
لعِ عِ  وَ عِ نْ وَ  عِ عِ ,  وَ  نْ هُ  وَ اوَ نْ  (        وَ عِ نْ وَ اهُههُ حوَ وَ لٌ  وَكعِ نْ  خنْ هُلعِيوَ  عِ  وَ نْ                                               

                                                                  

Dari Sa‗id putera Sa‗ad putera Ubadah, ra: di rumah kami ada seorang 
anak kecil yang lemah, dan dia berbuat mesum dengan seorang hamba 
sahaya perempuan, lalu Sa‗id mengadukan soal ini kepada Rasulullah 

SAW. dan beliau bersabda: Kenakan hukuman jilid kepada kuman itu. 
Beliau bersabda: Ambillah sebuah pelepah kurma yang ada rantingnya 
seratus, lalu pukullah dia dengan itu satu kali pukul. Lalu mereka 
mengerjakannya. (Hadits diriwayatkan oleh Imam Ahmad, Imam Nasa‗I, 
Imam Ibnu Majjah ).

118
 

 
Dari hadits diatas telah dijelaskan sejak zaman Nabi hukum 

terhadap orang yang melakukan zina kepada anak di bawah umur telah 

diterapkan, oleh karena itu ada beberapa pendapat mengenai hukuman bagi 

seseorang yang melakukan zina terhadap anak yang masih di bawah umur 

atau orang gila. 

Dalam Islam perbuatan zina tersebut akan mendapatkan jarimah 

hudud yaitu yang dimaksud jarimah hudud adalah Jarimah al-hudud 

berarti tindak kejahatan yang menjadikan pelakunya dikenakan sanksi 
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had.
119

 Artinya jika seseorang yang melanggar aturan yang telah 

ditetapkan oleh Allah maka akan dikenakan sanksi hukuman sesuai atas 

apa yang diperbuatnya. Jadi pelecehan seksual tersebut juga akan 

mendapatkan hukuman hudud yang disamakan dengan jarimah hudud dari 

zina, karena pelecehan tersebut juga merupakan perbuatan yang melanggar 

syari‗at Islam. Namun yang dikenakan hukuman adalah pelaku dari 

pelecehan seksual tersebut sedangkan korbannya tidak dikenai 

hukuman.
120
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