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A. Ruang Lingkup UU ITE

Pemanfaatan teknologi Informasi, media dan komunikasi telah
mengubah baik perilaku masyarakat maupun peradaban manusia secara
global. Perkembangan teknologi informasi dan komunikasi telah pula
menyebabkan hubungan dunia menjadi tanpa batas (bordeless) dan
menyebabkan perubahan sosial, ekonomi, dan budaya secara signifikan
berlangsung demikian cepat. Teknologi Informasi saat ini menjadi pedang
bermata dua karena selain memberikan kontribusi bagi peningkatan
kesejahteraan, kemajuan, dan peradaban manusia, sekaligus menjadi sarana
efektif perbuatan melawan hukum.

Saat ini telah lahir suatu rezim hukum baru yang dikenal dengan
hukum siber atau hukum telematika. Hukum siber atau cyber law, secara
internasional digunakan untuk istilah hukum yang terkait dengan
pemanfaatan teknologi informasi dan komunikasi. Demikian pula, hukum
telematika yang merupakan perwujudan dan konvergensi hukum
telekomunikasi, hukum media, dan hukum informatika. Istilah lain yang juga
digunakan adalah hukum teknologi informasi (law of information
technology), hukum dunia maya (vitual world law) dan hukum mayantara.
Istilah-istilah tersebut lahir mengingat kegiatan yang dilakukan melalui

jaringa sistem komputer dan sistem komunikasi baik dalam lingkup lokal
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maupun global (Internet) dengan memanfaatkan teknologi informasi berbasiss
sistem komputer yang merupakan sistem elektronik yang dapat dilihat secara
virtual. Permasalahan hukum yang seringkali dihadapi adalah ketika terkait
dengan penyampaian informasi, komunikasi, dan/atau transaksi secara
elektronik, khususnya dalam hal pembuktian dan hal yang terkait dengan
perbuatan hukum yang dilaksankan melalui sistem elektronik.

Sistem Elektronik adalah sistem komputer yang dalam arti luas,
yang tidak hanya mencangkup perangkat keras dan perangkat lunak
komputer, tetapi juga mencangkup jaringan telekomunikasi dan/atau sistem
komunikasi elektronik. Perangkat lunak atau program komputer adalah
sekumpulan instruksi yang diwujudkan dalam bentuk bahasa, kode, skema,
ataupun bentuk lain yang apabila digabungkan dengan media yang dapat
dibaca dengan komputer akan mampu membuat komputer bekerja unuk
melakukan fungsi khusus atau untuk mencapai hasil yang khusus, termasuk
persiapan dalam merancang instruksi tersebut. Sistem elektronik juga
digunakan untuk menjelaskan keberadaan sistem informasi yang merupakan
penerapan teknologi informasi yang berbasis jejaring telekomunikasi dan
media elektronik yang berfungsi merancang, memproses, menganalisis,
menampilkan, dan mengirimkan atau menyebarkan informasi elektronik.
System informasi secara teknis dan manajemen sebenarnya adalah
perwujudan penerapan produk teknologi informasi ke dalam suatu bentu
organisasi atau manajemen sesuai dengan tujaan peruntukannya. Pada sisi

yang lain, System informasi secara teknis dan fungsional adalah keterpaduan
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sistem antar manusia dan mesin yang mencangkup komponen perangkat
keras, perangkat lunak, prosedur, sumber daya manusia, dan substansi
informasi yang dalam pemanfaatannya mencangkup fungsi input, process,
output, storage, dan communication.

Sehubungan dengan itu, dunia hukum sebenarnya sudah sejak lama
memperluas penafsiran asas dan normanya ketika menghadapi persoalan
kebendaan yang tidak bewujud, misalnya dalam kasus pencurian listrik
sebagai perbuatan pidana. Dalam kenyataan kegiatan siber tidak lagi
sederhana karena kegiatannya tidak lagi dibatasi oleh teritori suatu negara,
yang mudah diakses kapanpun dan dari manapun. Kerugian dapat terjadi baik
pada pelaku transaksi, misalnya pencurian dana kartu kredit melalui
pembelanjaan di internet. Di samping itu, pembukian merupakan faktor yang
sangat penting menginagt informasi elektronik bukan saja belum
terakomodasi dalam sistem hukum acara indonesia secara komprehensif,
melainkan juga ternyata sangat rentan untuk diubah, disadap, dipalsukan, dan
dikirim ke berbagai penjuru dunia dalam waktu hitungan detik. Dengan
demikin, dampak yang dikibatkannya pun bisa demikian komplek dan rumit.?

Permasalahan yang lebih luas terjadi pada bidang keperdataan
karena Transaksi Elektronik untuk kegiatan perdagangan melalui Sistem
Elektronik (electronic commerce) telah menjadi bagian dari perniagaan
nasional dan internasional. Kenyataan ini menunjukkan bahwa konvergensi di

bidang teknologi informasi, media, dan informatika (telematika) berkembang

! Legality, UU Informasi dan Transaksi Elektronik (ITE), (Yogyakarta: PT Anak Hebat
Indonesia, 2017), hal. 57
? Ibid., hal. 58
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terus tanpa dapat dibendung, seiring dengan ditemukannya perkembangan
baru di bidang teknologi informasi, media, dan komunikasi.

Kegiatan melalui media sistem elektronik, yang disebut juga ruang
siber (cyber space), meskipun bersifat virtual dapat dikategorikan sebagai
tindakan atau perbuatan hukum yang nyata. Secara yuridis kegiatan pada
ruang siber tidak dapat didekati dengan ukuran dan kualifikasi hukum
konvensional saja sebab jika cara ini yang ditempuh akan terlalu banyak
kesulitan dan hal yang lolos dari pemberlakuan hukum. Kegiatan dalam ruang
siber adalah kegiaan virtual yang berdampak sangat nyata meskipun alat
buktinya bersifat elektronik. Dengan demikian, subjek pelakunya harus
dikualifikasikan pula sebagi orang yang telah melakukan perbuatan hukum
secara nyata. Dalam kegiatan e-commerce antara lain dikenal adanya
Dokumen Elektronik yang kedudukannya disetarakan dengan dokumen yang
dibuat di atas kertas.

Berkaitan dengan hal itu, perlu diperhatikan sisi keamanan dan
kepastian hukum dalam pemanfaatan teknologi informasi, media, dan
komunikasi agar dapat berkembang secara optimal. Oleh karena itu, terdapat
tiga pendekatan untuk menjaga keamanan di cyber space, yaitu pendekatan
aspek hukum, aspek teknologi, aspek sosial, budaya, dan etika. Untuk
mengatasi gangguan keamanan dalam penyelenggaraan sistem secara
elektronik, pendekatan hukum bersifat mutlak karena tanpa kepastian hukum,

persoalan pemanfaatan teknologi informasi menjadi tidak optimal.®

¥ Legality, UU Informasi dan Transaksi Elektronik (ITE)..., hal.59
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B. Perubahan dan Pembidangan UU ITE
Undang-undang Informasi dan Transaksi Elektronik atau Undang

Undang nomor 11 tahun 2008 atau UU ITE adalah UU yang mengatur

tentang informasi serta transaksi elektronik, atau teknologi informasi secara

umum. UU ini memiliki jangkauan yurisdiksi yang berlaku untuk warga
negara Indonesia atau badan hukum Indonesia maupun badan hukum asing
yang melakukan perbuatan hukum sebagaimana diatur dalam Undang-

Undang ini, baik yang berada di wilayah hukum Indonesia maupun di luar

wilayah hukum Indonesia, yang memiliki akibat hukum di wilayah hukum

Indonesia dan/atau di luar wilayah hukum Indonesia dan merugikan

kepentingan Indonesia.

Beberapa Istilah yang terdapat dalam Undang-Undang ITE seperti:*

1. Informasi Elektronik adalah satu atau sekumpulan data elektronik, tetapi
tidak terbatas pada tulisan, suara, gambar, peta, rancangan, foto,
electronic data interchange (EDI), surat elektronik (electronicmail),
telegram, teleks, telecopy atau sejenisnya, huruf, tanda, angka, Kode
Akses, simbol, atau perforasi yang telah diolah yang memiliki arti atau
dapat dipahami oleh orang yang mampu memahaminya.

2. Transaksi Elektronik adalah perbuatan hukum yang dilakukan dengan
menggunakan Komputer, jaringan Komputer, dan/atau media elektronik

lainnya.

* Undang-undang Nomor 19 Tahun 2016 tentang Informasi dan Teknologi Elektronik
(Pasal 1)
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Teknologi Informasi adalah suatu teknik untuk mengumpulkan,
menyiapkan, menyimpan, memproses, mengumumkan, menganalisis,
dan/atau menyebarkan informasi.

Dokumen Elektronik adalah setiap Informasi Elektronik yang dibuat,
diteruskan, dikirimkan, diterima, atau disimpan dalam bentuk analog,
digital, elektromagnetik, optikal, atau sejenisnya, yang dapat dilihat,
ditampilkan, dan/atau didengar melalui Komputer atau Sistem
Elektronik, termasuk tetapi tidak terbatas pada tulisan, suara, gambar,
peta, rancangan, foto atau sejenisnya, huruf, tanda, angka, Kode Akses,
simbol atau perforasi yang memiliki makna atau arti atau dapat dipahami
oleh orang yang mampu memahaminya.

Sistem Elektronik adalah serangkaian perangkat dan prosedur elektronik
yang  berfungsi  mempersiapkan, = mengumpulkan,  mengolah,
menganalisis, menyimpan, menampilkan, mengumumkan, mengirimkan,
dan/atau menyebarkan Informasi Elektronik.

Penyelenggaraan Sistem Elektronik adalah pemanfaatan Sistem
Elektronik oleh penyelenggara negara, Orang, Badan Usaha, dan/atau
masyarakat.

Jaringan Sistem Elektronik adalah terhubungnya dua Sistem Elektronik
atau lebih, yang bersifat tertutup ataupun terbuka.

Agen Elektronik adalah perangkat dari suatu Sistem Elektronik yang
dibuat untuk melakukan suatu tindakan terhadap suatu Informasi

Elektronik tertentu secara otomatis yang diselenggarakan oleh Orang.
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Sertifikat Elektronik adalah sertifikat yang bersifat elektronik yang
memuat Tanda Tangan Elektronik dan identitas yang menunjukkan status
subjek hukum para pihak dalam Transaksi Elektronik yang dikeluarkan
oleh Penyelenggara Sertifikasi Elektronik.

Penyelenggara Sertifikasi Elektronik adalah badan hukum yang berfungsi
sebagai pihak yang layak dipercaya, yang memberikan dan mengaudit
Sertifikat Elektronik.

Lembaga Sertifikasi Keandalan adalah lembaga independen yang
dibentuk oleh profesional yang diakui, disahkan, dan diawasi oleh
Pemerintah dengan kewenangan mengaudit dan mengeluarkan sertifikat
keandalan dalam Transaksi Elektronik.

Tanda Tangan Elektronik adalah tanda tangan yang terdiri atas Informasi
Elektronik yang dilekatkan, terasosiasi atau terkait dengan Informasi
Elektronik lainnya yang digunakan sebagai alat verifikasi dan autentikasi.
Penanda Tangan adalah subjek hukum yang terasosiasikan atau terkait
dengan Tanda Tangan Elektronik.

Komputer adalah alat untuk memproses data elektronik, magnetik, optik,
atau sistem yang melaksanakan fungsi logika, aritmetika, dan
penyimpanan.

Akses adalah kegiatan melakukan interaksi dengan Sistem Elektronik

yang berdiri sendiri atau dalam jaringan.
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Kode Akses adalah angka, huruf, simbol, karakter lainnya atau
kombinasi di antaranya, yang merupakan kunci untuk dapat mengakses
Komputer dan/atau Sistem Elektronik lainnya.

Kontrak Elektronik adalah perjanjian para pihak yang dibuat melalui
Sistem Elektronik.

Pengirim adalah subjek hukum yang mengirimkan Informasi Elektronik
dan/atau Dokumen Elektronik.

Penerima adalah subjek hukum yang menerima Informasi Elektronik
dan/atau Dokumen Elektronik dari Pengirim.

Nama Domain adalah alamat internet penyelenggara negara, Orang,
Badan Usaha, dan/atau masyarakat, yang dapat digunakan dalam
berkomunikasi melalui internet, yang berupa kode atau susunan karakter
yang bersifat unik untuk menunjukkan lokasi tertentu dalam internet.
Orang adalah orang perseorangan, baik warga negara Indonesia, warga
negara asing, maupun badan hukum.

Badan Usaha adalah perusahaan perseorangan atau perusahaan
persekutuan, baik yang berbadan hukum maupun yang tidak berbadan
hukum.

Pemerintah adalah Menteri atau pejabat lainnya yang ditunjuk oleh
Presiden.

Pemanfaatan Teknologi ITE dilaksanakan berdasarkan asas

kepastian hukum, manfaat, kehati-hatian, itikad baik, dan kebebasan



68

memilih teknologi atau netral teknologi. Tujuan pemanfaatan Teknologi

Informasi dan Transaksi Elektronik dilaksanakan dengan tujuan untuk:®

1. mencerdaskan kehidupan bangsa sebagai bagian dari masyarakat
informasi dunia

2. mengembangkan perdagangan dan perekonomian nasional dalam
rangka meningkatkan kesejahteraan masyarakat

3. meningkatkan efektivitas dan efisiensi pelayanan publik

4. membuka kesempatan seluas-luasnya kepada setiap Orang untuk
memajukan pemikiran dan kemampuan di bidang penggunaan dan
pemanfaatan Teknologi Informasi seoptimal mungkin dan
bertanggung jawab dan

5. memberikan rasa aman, keadilan, dan kepastian hukum bagi pengguna
dan penyelenggara Teknologi Informasi.

Dalam Kehidupan bermasyarakat, berbangsa dan bernegara, hak
dan kebebasan melalui penggunaan dan pemanfaatan Teknologi Informasi
tersebut dilakukan dengan mempertimbangkan pembatasan yang
ditetapkan dengan undang-undang dengan maksud semata-mata untuk
menjamin pengakuan serta penghormatan atas hak dan kebebasan oang
lain dan untuk memenuhi tuntutan yang adil sesuai dengan pertimbangan
moral, nilai-nilai agama, keamanan, dan ketertiban umum dalam suatu

masyarakat demokratis.

(Pasal 4)

% Undang-undang Nomor 19 Tahun 2016 tentang Informasi dan Teknologi Elektronik
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Undang-Undang Nomor 11 Tahun 2008 tentang Informasi dan
Transaksi Elektronik (UU ITE) adalah undang-undang pertama di bidang
Teknologi Informasi dan Transaksi Elektronik sebagai produk legislasi
yang sangat dibutuhkan dan telah menjadi pionir yang meletakkan dasar
pengaturan di bidang pemanfaatan Teknologi Informasi dan Transaksi
Elektronik. Akan tetapi, dalam kenyataannya, perjalanan implementasi
dari UU ITE mengalami persoalan-persoalan. Undang-undang ini diajukan
beberapa kali uji materiil di Mahkamah Konstitusi dengan Putusan
Mahkamah Konstitusi:®
1. Putusan Mahkamah Konstitusi Nomor 50/PUU-X1V/2008
2. Putusan Mahkamah Konstitusi Nomor 2/PUU-V11/2009
3. Putusan Mahkamah Konstitusi Nomor 5/PUU-V111/2010
4. Putusan Mahkamah Konstitusi Nomor 20/PUU-X1V/2016

Pertama, Putusan Mahkamah Konstitusi Nomor 50/PUU-X1V/2008
dan Nomor 2/PUU-VI1/2009, mengenai tindak pidana penghinaan dan
pencemaran nama baik dalam bidang informasi Elektronik dan Transaksi
Elektronik bukan semata-mata sebagai tindak pidana umum, melainkan
sebagai delik aduan. Penegasan mengenai delik aduan dimaksudkan agar
selaras dengan asas kepastian hukum dan keadilan masyarakat.
Berdasarkan Putusan Mahkamah Konstitusi Nomor 5/PUU-VI111/2010,
mengenai penyadapan merupakan hal yang sangat sensitif karena termasuk

pembatasan hak asasi manusia,tapi di sisi lain memiliki aspek kepentingan

® Legality, UU Informasi dan Transaksi Elektronik (ITE)..., hal. 107
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hukum, oleh karena itu penngaturan mengenai legalitas penyadapan harus
dibentuk dan diformulasikan secara tepat sesuai dengan Undang-Undang
Dasar Negara Republik Indonesia Tahun 1945. Dalam menjalakan hak dan
kebebasannya, setiap orang wajib tunduk kepada pembatasan yang
ditetapkan dengan undang-undang dengan maksud semata-mata untuk
menjamin pengakuan serta penghormatan atas hak dan kebebasan orang
lain dan untuk memenuhi tuntutan adil sesuai dengan pertimbangan moral,
nilai-nilai agama,keamanan, dan ketertiban umum dalam suatu
masyarakat.” Daripenjabaran diatas maka negara haruslah menyimpangi
dalam bentuk undang-undang dan bukan dalam bentuk peraturan
pemerintah. Berdasarkan Putusan Mahkamah Konstitusi Nomor 20/PUU-
XIV/2016, untuk mencegah terjadinya perbedaan penafsiran terhadap
Pasal 5 ayat (1) dan ayat (2) UU ITE. Oleh karena itu, Mahkamah dalam
amar putusannya menambahkan kata atau frasa “khususnya” terhadap
frasa “Informasi Elektronik dan/atau “Dokumen Elektronik”. Agar tidak
terjadi penafsiran bahwa putusan tersebut akan mempersempit makna atau
arti yang terdapat di dalam Pasal 5 ayat (1) dan ayat (2) UU ITE, untuk
memberikan kepastian hukum keberadaan informasi Elktronik dan/atau
Dokumen Elektronik sebagai alat bukti perlu dipertegas kembali dalam

penjelasan Pasal 5 UU ITE.

"Undang-Undang Dasar Republik Indonesia Tahun 1945, Pasal 28J Ayat (2)
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Kedua, ketentuan mengenai  penggeledahan, penyitaan,
penangkapan, dan penahanan yang diatur dalam UU ITE menimbulkan
permasalahan bagi penyidik karena tindak pidana di bidang Teknologi
Informasi dan Transaksi Elektronik begitu cepat dan pelaku dapatdengan
mudah mengaburkan perbuaan atau alat bukti kejahatan.

Ketiga, karakteristik virtualitas ruang siber memungkinkan konten
ilegal, seperti informasi dan/atau Dokumen Elektronik yang memiliki
muatan yang melanggar kesusilaan, perjudian, penghinaan atau
pencemaran nama baik, pemerasan dan/ atau pengancaman, penyebaran
beritabohong dan menyesatkan sehingga mengakibatkan kerugian
konsumen dalam Transaksi Elektronik, serta perbutan menyebarkan
kebencian atau permusuhan berdasarkan suku, agama, ras dan
golongan,dan pengiriman ancaman kekerasan atau menakut-nakuti yang
ditunjukan secara pribadi dapt diakses, didistribusikan, ditransmisikan,
disalin, disimpan untuk didiseminasi kembali dari mana saja dan kapan
saja. Dalam rangka melindungi kepentingan umum dari segala jenis
gangguan sebagai akibat penyalahgunaan Inormasi Elektronik dan
Transaksi Elektronik, dierlukan penegasan peran pemerintah daam
mencegah penyebarluasan konten ilegal dengan melakukan tindakan
pemutusan akses terhadap Informasi Elektronik dan/atau Dokumen
Eletronik yang memiliki muatan yang melanggar hukum agar tidak dapat
diakses dari yurisdiksi Indonesia serta dibutuhkan kewenangan bagi

penyidik untuk meminta informasi yang terdapat dalam penyelenggaraan
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Sistem Elektronik untuk kepentingan penegakan hukum tindak pidana di
bidang Teknologi Informasi dan Transaksi Elektronik.

Keempat, penggunaan setiap informasi melalui media atau Sistem
Elektronik yang menyangkut data pribadi seseorang harus dilakukan atas
persetujuan orang yang bersangkutan. Untuk itu, dibutuhkan jaminan
pemenuhan perlindungan diri pribadi dengan mewajibkan setiap
Penyelenggara Sistem Elektronik untuk menghapus Informasi Elektronik
dan/atau Dokumen Elektronik yang tidak relevan yang brada di bawah
kendalinya atas permintaan orang yang bersangkutan berdasarkan
penetapan pengadilan.

Berdasarkan keempat pertimbangan tersebut maka dibentuklah
perubahan atas undang-undang nomor 11 tahun 2008 tentang informasi
dan Transaksi Elektronik yang menegaskan kembali ketentuan keberadaan
Informasi Elektronik dan/atau Dokumen Elektronik dalam penjelasan
Pasal 5, menambah ketentuan kewajiban penghapusan Informasi
Elektronik dan/ atau Dokumen Elektronik yang tidak relevan dalam Pasal
26, mengubah ketentuan Pasal 31 ayat (4) mengenai pendelegasian
penyusunan tata cara intersepsi ke dalam undang-undang, menambah
peran pemerintah dalam melakukan pencegahan penyebaluasan dan
penggunaan Informasi Elektronik dan/atau Dokumen Elektronik yang
memiliki muatan yang dilarang dalam Pasal 40, mengubah beberapa
ketentuan mengenai penyidikan yang terkait dengan dugaan tindak pidana

di bidang Teknologi Informasi dan Transaksi Elektronik dalam Pasal 43,
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dan menambah penjelasan Pasal 27 ayat (1), ayat (3), dan ayat (4) agar
lebih harmonis dengan sistem hukum pidana materiil yang diatur di
Indonesia. Dan ketentuan mengenai perubahan undang-undang tersebut
terdapat dalam Undang-Undang Republik Indonesia Nomor 19 Tahun
2016 tentang Perubahan atas Undang-Undang Nomor 11 Tahun 2008
tentang informasi dan Transaksi Elektronik (ITE).

Secara umum, materi Undang-Undang Informasi dan Transaksi
Elektronik (UU ITE) dibagi menjadi dua bagian besar, yaitu pengaturan
mengenai informasi dan transaksi elektronik dan pengaturan mengenai
perbuatan yang dilarang. Pengaturan mengenai informasi dan transaksi
elektronik mengacu pada beberapa instrumen internasional, seperti
UNCITRAL Model Law on eCommerce dan UNCITRAL Model Law on
eSignature. Bagian ini dimaksudkan untuk mengakomodir kebutuhan para
pelaku bisnis di internet dan masyarakat umumnya guna mendapatkan
kepastian hukum dalam melakukan transaksi elektronik.®

Beberapa materi yang diatur, antara lain:

1. Pengakuan informasi/dokumen elektronik sebagai alat bukti hukum
yang sah (Pasal 5 & Pasal 6 UU ITE)

2. Tanda tangan elektronik (Pasal 11 & Pasal 12 UU ITE)

3. Penyelenggaraan sertifikasi elektronik (certificationauthority, Pasal 13
& Pasal 14 UU ITE) dan

4. Penyelenggaraan sistem elektronik (Pasal 15 & Pasal 16 UU ITE)

®https://id.m.wikipedia.org/wiki/Undang-undang_Informasi_dan_Transaksi_Elektronik
Diakses Rabu 13 Desember 2017



https://id.m.wikipedia.org/wiki/Undang-undang_Informasi_dan_Transaksi_Elektronik

74

5. Perbuatan yang dilarang (cybercrimes). Beberapa cybercrimes yang

diatur dalam UU ITE, antara lain:

a. Konten ilegal, yang terdiri dari, antara lain: kesusilaan, perjudian,
penghinaan/pencemaran nama baik, pengancaman dan pemerasan
(Pasal 27, Pasal 28, dan Pasal 29 UU ITE)

b. Akses ilegal (Pasal 30)

c. Intersepsi ilegal (Pasal 31)

d. Gangguan terhadap data (data interference, Pasal 32 UU ITE)

e. Gangguan terhadap sistem (system interference, Pasal 33 UU ITE)

f. Penyalahgunaan alat dan perangkat (misuse of device, Pasal 34 UU

ITE)

UU ITE berlaku untuk setiap orang yang melakukan perbuatan
hukum, baik yang berada di wilayah Indonesia maupun di luar Indonesia
yang memiliki akibat hukum di Indonesia. Termasuk didalamnya terdapat
pengaturan Nama domain dan Hak Kekayaan Intelektual. Pasal-pasal yang
mengatur kasus dalam UU ITE. Perbuatan yang dilarang (cybercrime)

dijelaskan pada Bab VII (pasal 27-37):

1. Pasal 27 (Asusila, Perjudian, Penghinaan, Pemerasan)

2. Pasal 28 (Berita Bohong dan Menyesatkan, Berita Kebencian dan
Permusuhan)

3. Pasal 29 (Ancaman Kekerasan dan Menakut-nakuti)

4. Pasal 30 (Akses Komputer Pihak Lain Tanpa lzin,)

5. Pasal 31 (Penyadapan, Perubahan, Penghilangan Informasi)
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6. Pasal 32 (Pemindahan, Perusakan dan Membuka Informasi Rahasia)
7. Pasal 33 (Virus, Membuat Sistem Tidak Bekerja)
8. Pasal 35 (Menjadikan Seolah Dokumen Otentik)
C. Ketentuan Pidana

Dalam UU No. 19 Tahun 2016 tentang Informasi dan Transaksi
Elektronik (selanjutnya disebut Undang-Undang ITE) yang di dalamnya
mengatur berbagai aktivitas yang dilakukan dan terjadi di dunia maya
(cyberspace) termasuk kategori pelanggaran hukum yang terjadi. Salah
satu pelanggaran hukum tersebut adalah “Setiap Orang dengan sengaja dan
tanpa hak mendistribusikan dan/atau mentransmisikan dan/atau membuat
dapat diaksesnya Informasi Elektronik dan/atau Dokumen Elektronik yang
memiliki muatan yang melanggar kesusilaan”.® "Mendistribusikan" adalah
mengirimkan dan/atau menyebarkan Informasi Elektronik dan/atau
Dokumen Elektronik kepada banyak Orang atau berbagai pihak melalui
Sistem Elektronik. "Mentransmisikan" adalah mengirimkan Informasi
Elektronik dan/atau Dokumen Elektronik yang ditujukan kepada satu
pihak lain melalui Sistem Elektronik. "Membuat dapat diakses" adalah
semua perbuatan lain selain mendistribusikan dan mentransmisikan
melalui Sistem Elektronik yang menyebabkan Informasi Elektronik

dan/atau Dokumen Elektronik dapat diketahui pihak lain atau publik.

% Undang-undang Nomor 19 Tahun 2016 tentang Informasi dan Teknologi Elektronik
(Pasal 27 Ayat 1)
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Penyebarluasan muatan yang melanggar kesusilaan melalui
internet diatur dalam pasal 27 ayat (1) UU ITE mengacu kepada
perundang-undangan yang mengatur kesusilaan yang terhadap
pelanggarannya dapat dijatuhi saksi pidana. Sebagai contoh UU No. 44
tahun 2008 tentang Pornografi memberikan gambaran mengenai ruang
lingkup konten yang melanggar kesusilaan.'® Setiap Orang yang dengan
sengaja dan tanpa hak mendistribusikan dan/atau mentransmisikan dan/
atau membuat dapat diaksesnya Informasi Elektronik dan/atau Dokumen
Elektronik yang memiliki muatan yang melanggar kesusilaan sebagaimana
dimaksud dalam Pasal 27 ayat (1) dipidana dengan pidana penjara paling
lama 6 (enam) tahun dan/ atau denda paling banyak Rp 1.000.000.000,00

(satu miliar rupiah).**

. Selfie dan Picture Uploading Ditinjau Dari UU ITE Nomor 19 Tahun
2016

Foto selfie yang diambil melalui kamera smartphone dapat
dikatakan sebagai informasi elektronik dan/atau dokumen elektronik
apabila masih berbentuk elektronik (jika belum dicetak) sebagaimana yang
terdapat dalam Pasal 1 angka 1 dan angka 4 UU ITE bahwa Informasi
Elektronik adalah satu atau sekumpulan data elektronik, termasuk, tetapi

tidak terbatas pada tulisan, suara, gambar, peta, rancangan, foto, electronic

Ohttp://notariatuns.adikrisna.com/download/53/pasal-27-jo-pasal-45-ayat-1-uu-ite

distribusi-membuat-dapat-diaksesnya-kont-oleh-Prof-Dr-Hartiwiningsing-S-H-M-Hum-di-
Notariat-UNS, Diakses Selasa 13 Februari 2018

1 'Undang-undang Nomor 19 Tahun 2016 tentang Informasi dan Teknologi Elektronik.

(Pasal 45 Ayat 1)


http://notariatuns.adikrisna.com/download/53/pasal-27-jo-pasal-45-ayat-1-uu-ite%20distribusi-membuat-dapat-diaksesnya-kont-oleh-Prof-Dr-Hartiwiningsing-S-H-M-Hum-di-%20Notariat-UNS
http://notariatuns.adikrisna.com/download/53/pasal-27-jo-pasal-45-ayat-1-uu-ite%20distribusi-membuat-dapat-diaksesnya-kont-oleh-Prof-Dr-Hartiwiningsing-S-H-M-Hum-di-%20Notariat-UNS
http://notariatuns.adikrisna.com/download/53/pasal-27-jo-pasal-45-ayat-1-uu-ite%20distribusi-membuat-dapat-diaksesnya-kont-oleh-Prof-Dr-Hartiwiningsing-S-H-M-Hum-di-%20Notariat-UNS
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data interchange (EDI), surat elektronik (electronic mail), telegram,
teleks, telecopy atau sejenisnya, huruf, tanda, angka, kode akses, simbol,
atau perforasi yang telah diolah yang memiliki arti atau dapat dipahami
oleh orang yang mampu memahaminya.** Dokumen Elektronik adalah
setiap Informasi Elektronik yang dibuat, diteruskan, dikirimkan, diterima,
atau disimpan dalam bentuk analog, digital, elektromagnetik, optikal, atau
sejenisnya, yang dapat dilihat, ditampilkan, dan/atau didengar melalui
komputer atau sistem elektronik termasuk tetapi tidak terbatas pada
tulisan, suara, gambar, peta rancangan, foto atau sejenisnya, huruf, tanda,
angka, kode akses, simbol atau perforasi yang memiliki makna atau arti
atau dapat dipahami oleh orang yang mampu memahaminya™

Jaringan sistem elektronik adalah terhubungnya dua sistem
elektronik atau lebih, yang bersifat tertutup ataupun terbuka.'* Suatu
informasi harus berbentuk tertulis atau asli, informasi elektronik dan/atau
dokumen elektronik dianggap sah sepanjang informasi yang tercantum di
dalamnya dapat diakses, ditampilkan, dijamin keutuhannya, dan dapat
dipertanggungjawabkan sehingga menerangkan suatu keadaan.' Setiap
orang dengan sengaja dan tanpa hak mendistribusikan dan/atau
mentransmisian dan/atau membuat dapat diaksesnya Informasi Elektronik

dan/atau Dokumen Elektronik yang memiliki muatan yang melanggar

12 Undang-undang Nomor 19 Tahun 2016 tentang Informasi dan Teknologi Elektronik.
(Pasal 1 angka 1)

3 Ibid., (Pasal 1 angka 4)

“Ibid., (Pasal 1 angka 7))

5 Ibid., (Pasal 6).
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kesusilaan.®® Pemerintah memfasilitasi pemanfaatan Teknologi Informasi
dan Transaksi Elektronik sesuai dengan ketentuan peraturan perundang-
undangan.!” Pemerintah melindungi kepentingan umum dari segala jenis
gangguan sebagai akibat penyalahgunaan Informasi Elektronik dan
Transaksi Elektronik yang mengganggu ketertiban umum, sesuai dengan
ketentuan peraturan perundang-undangan.’® Pemerintah wajib melakukan
pencegahan penyebarluasan dan penggunaan Informasi Elektronik dan/
atau Dokumen Elektronik yang memiliki muatan yang dilarang sesuai
dengan ketentuan peraturan perundang-undangan.'® Dalam melakukan
pencegahan sebagaimana dimaksud pada ayat (2a), Pemerintah berwenang
melakukan  pemutusan akses dan/atau memerintahkan  kepada
Penyelenggara Sistem Elektronik untuk melakukan pemutusan akses
terhadap Informasi Elektronik dan/ atau Dokumen Elektronik yang
memiliki muatan yang melanggar hukum.?

Dalam norma hukum kita ada yang bersifat perintah dan ada yang
bersifat larangan. Norma yang bersifat perintah adalah norma yang
memerintah orang untuk berbuat sesuatu dan jika orang tidak berbuat

maka ia melanggar norma tersebut. Norma yang bersifat larangan

ayat1)

'®_undang Nomor 19 Tahun 2016 tentang Informasi dan Teknologi Elektronik (Pasal 27

7 Ibid., Undang (Pasal 40 ayat 1)
'8 |bid., (Pasal 40 Ayat 2)

9 1hid., (Pasal 40 Ayat 2a)

2 |bid., (Pasal 40 Ayat 2b)
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merupakan norma yang melarang orang berbuat sesuatu dan jika orang
berbuat sesuatu yang dilarang maka ia melanggar norma tersebut.**

Kegiatan melalui media sistem elektronik, yang disebut juga ruang
siber (cyber space), dapat dikatakan sebagai tindakan atau perbuatan
hukum yang nyata. Secara yuridis kegiatan pada ruang siber tidak dapat
didekati dengan ukuran dan kualifikasi hukum konvensional saja.
Kegiatan dalam ruang siber adalah kegiaan virtual yang berdampak sangat
nyata meskipun alat buktinya bersifat elektronik. Dengan demikian, subjek
pelakunya harus dikualifikasikan pula sebagi orang yang telah melakukan
perbuatan hukum secara nyata. Dalam kegiatan e-commerce antara lain
dikenal adanya Dokumen Elektronik yang kedudukannya disetarakan
dengan dokumen yang dibuat di atas kertas. Perlu diperhatikan sisi
keamanan dan kepastian hukum dalam pemanfaatan teknologi informasi,
media, dan komunikasi agar dapat berkembang secara optimal. Oleh
karena itu, terdapat tiga pendekatan untuk menjaga keamanan di cyber
space, yaitu pendekatan aspek hukum, aspek teknologi, aspek sosial,
budaya, dan etika.

Foto selfie yang diambil melalui kamera smartphone dapat
dikatakan sebagai informasi elektronik dan/atau dokumen elektronik
apabila masih berbentuk elektronik (jika belum dicetak) sebagaimana yang
terdapat dalam Pasal 1 angka 1 dan angka 4 UU ITE bahwa Informasi

Elektronik adalah satu atau sekumpulan data elektronik, termasuk, tetapi

2! Donald Albert Rumokoy, Pengantar llmu Hukum, (Jakarta: PT Rajarafindo Persada,
2014), hal. 57-58
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tidak terbatas pada tulisan, suara, gambar, peta, rancangan, foto, electronic
data interchange (EDI), surat elektronik (electronic mail), telegram,
teleks, telecopy atau sejenisnya, huruf, tanda, angka, Kode Akses, simbol,
atau perforasi yang telah diolah yang memiliki arti atau dapat dipahami
oleh orang yang mampu memahaminya.?

Undang-Undang nomor 19 tahun 2016 tentang perubahan atas
Undang-Undang Nomor 11 Tahun 2008 tentang Informasi dan transaksi
elektronik merupakan suatu peraturan yang mengandung keamanan dalam
penyelenggaraan sistem secara elektronik. Secara umum, materi Undang-
Undang Informasi dan Transaksi Elektronik (UU ITE) dibagi menjadi dua
bagian besar, yaitu pengaturan mengenai informasi dan transaksi
elektronik dan pengaturan mengenai perbuatan yang dilarang.

Menurut pasal 27 ayat 1 Undang-undang ITE nomor 19 Tahun
2016 menyatakan bahwa “Setiap orang dengan sengaja dan tanpa hak
mendistribusikan dan/atau mentransmisian dan/atau membuat dapat
diaksesnya Informasi Elektronik dan/atau Dokumen Elektronik yang
memiliki muatan yang melanggar kesusilaan”. Melihat bunyi pasal
tersebut, menurut penulis bahwa melakukan selfie kemudian di upload nya
di Instagram jika mengandung unsur seperti yang terdapat dalam pasal 27
ayat 1 undang-undang ITE nomor 19 tahun 2016 tersebut yaitu memiliki
muatan yang melanggar kesusilaan, maka masuk ke dalam kategori

perbuatan yang di larang. Jadi jika foto selfie yang di unggah dalam

22 Undang-undang Nomor 19 Tahun 2016 tentang Informasi dan Teknologi Elektronik.
(Pasal 1 angka 1)
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instagram seperti menampilkan bagian-bagian tubuh tertentu yang tidak

sepatutnya dilihat oleh orang lain atau segala hal yang masuk dalam

muatan asusila di lingkup jejaring sosial, hal tersebut dapat terjerat pasal

undang-undang ITE nomor 19 tahun 2016.

Diantaranya banyaknya jenis-jenis selfie yang digemari dan

populer ditampilkan dalam instagram, yang masuk ke dalam kategori

melanggar kesusilaan adalah

1.

Belfie

Tipe selfie berikutnya disebut belfie yang merupakan akronim dari
bottom selfie. Belfie adalah selfie yang dilakukan dengan memotret
bagian bokong..

Couplie

Couplie adalah tren selfie yang umumnya dilakukan oleh mereka yang
telah berpasangan denga tujuan mempublikasikan cinta dan pasangan..
Bikini Bridge

Bikini bridge adalah selfie yang dilakukan dengan memperlihatkan
bagian perut dalam balutan bikini. Jenis selfie yang satu ini biasanya
dilakukan saat berjemur di pantai atau kolam renang.

Bed Selfie

Bed selfie dilakukan di kamar tidur ketika baru bangun tidur.

Kategori-kategori selfie ini masuk kedalam muatan yang dilanggar

undang-undang ITE. Pertama adalah Belfie yang inti dalam melakukan

selfie adalah memotret bagian belakang agar menampilkan kesan seksi
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bahkan tak jarang juga menampilkan dengan keadaan tanpa busana hal ini
masuk ke dalam muatan-muatan melanggar asusila karena ditampilkan
untuk di bagikan kepada pengguna akun lain secara terang-terangan.
Kedua, Couplie yang inti dari foto selfie ini mengekspresikan rasa cinta
bersama pasangan, Hal ini dapat masuk ke dalam kategori foto yang
melanggar undang-undang ITE pasal 27 ayat 1 masuk jika pose atau
adegan yang ditampilkan bernuansa vulgar seperti berciuman dan lain
sebagainya. Ketiga, Bikini bridge adalah selfie yang dilakukan dengan
memperlihatkan bagian perut dalam balutan bikini. Foto Selfie kategori
bikini bridge juga tergolong vulgar, karena menampilkan bagian-bagian
tubuh tertentu dan akan masuk kategori dilarang undang-undang ITE jika
menampilkannya dengan menampilkan pose-pose yang mengundang
perhatian. Keempat, Bed Selfie sesuai namanya bed selfie dilakukan di
kamar tidur ketika baru bangun tidur. Akan masuk kategori perbuatan
yang dilarang jika saat upload ke Instagram dengan menampilkan adegan-
adegan dewasa. Bahkan dalam foto selfie kategori bed selfie ini jika
mengupload foto mesra dengan istri orang dengan motif ingin
menjatuhkan atau sakit hati maka akan masuk ke dalam kategori perbuatan
yang dilarang dengan tambahan pasal 27 ayaat (3) yang menyebutkan
bahwa “Setiap orang dengan sengaja, dan tanpa hak mendistribusikan
dan/atau mentransmisikan dan/atau Dokumen Elektronik yang memiliki

muatan penghinaan dan/atau pencemaran nama baik”.
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Dalam hal kaitannya dengan perbuatan yang dilarang, jika dilihat
dari masalah selfie dan picture uploading di Instagram. Hal ini sangat jelas
bahwa pemerintah memiliki peran penting dalam hal melakukan
pencegahan penyebarluasan dan penggunaan muatan yang dilarang.
Seperti yang terdapat dalam pasal Pasal 40 Ayat (2a) “Pemerintah wajib
melakukan pencegahan penyebarluasan dan penggunaan Informasi
Elektronik dan/atau Dokumen Elektronik yang memiliki muatan yang
dilarang sesuai dengan ketentuan peraturan perundang-undangan.” (Pasal
40 Ayat 2b). Dalam melakukan pencegahan sebagaimana dimaksud pada
ayat (2a), Pemerintah berwenang melakukan pemutusan akses dan/atau
memerintahkan kepada Penyelenggara Sistem Elektronik untuk melakukan
pemutusan akses terhadap Informasi Elektronik dan/ atau Dokumen
Elektronik yang memiliki muatan yang melanggar hukum.

Sudah sangat jelas bahwa dalam pasal Pasal 40 Ayat (2a) dan
Pasal 40 Ayat (2b) ini mencantumkan peran pemerintah terhadap tindakan
preventif atau pencegahan. Jika melihat konsep kesusilaan merupakan
konsep yang terus berkembang dalam masyarakat serta dipengaruhi oleh
kebudayaan suatu masyarakat. Beberapa perundang-undangan telah
mengatur konsep kesusilaan. Oleh karena itu muatan yang melanggar
kesusilaan sebagaimana dimaksud dalam UU ITE mengacu kepada
perundang-undangan yang mengatur kesusilaan yang lain terhadap
pelanggarannya dapat dijatuhi saksi pidana. Sebagai contoh UU No. 44

tahun 2008 tentang Pornografi memberikan gambaran mengenai ruang
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lingkup konten yang melanggar kesusilaan. Menurut penulis UU
Pornografi No. 44 tahun 2008 adalah lex specialis (hukum yang khusus)
dari UU ITE mengenai muatan kesusilaan yang mengarah ke pornografi.
Karena pornografi merupakan salah satu bagian dari muatan yang
melanggar kesusilaan yang disebut pasal 27 ayat (1) UU ITE.
Penyebarluasan muatan yang melanggar kesusilaan melalui
internet diatur dalam pasal 27 ayat (1) UU ITE mengacu kepada
perundang-undangan yang mengatur Kkesusilaan yang terhadap
pelanggarannya dapat dijatuhi saksi pidana. Setiap Orang yang dengan
sengaja dan tanpa hak mendistribusikan dan/atau mentransmisikan dan/
atau membuat dapat diaksesnya Informasi Elektronik dan/atau Dokumen
Elektronik yang memiliki muatan yang melanggar kesusilaan sebagaimana
dimaksud dalam Pasal 27 ayat (1), ayat (3) dipidana dengan pidana
penjara paling lama 6 (enam) tahun dan/ atau denda paling banyak Rp

1.000.000.000,00 (satu miliar rupiah).



